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 1 INTRODUCERE Ghidul prezent descrie pos ibilitățile de export a produselor software ș i a serviciilor IT în Uniunea E uropeană. Structura documentului C apitolul 2 prezintă un ș ir de argumente ‘pro’ în exportul de servicii IT din R epublica Moldova. C apitolul 3 descrie anumite tendințe internaționale în domeniul IT . Aceste tendințe sunt determinate de segmentele pieței identificate în capitolul 4. C apitolul 5 descrie fiecare segment al pieței ș i oferă informații privind cunoștințele necesare furnizorului de servicii IT , atunci când se intenționează exportul unui anumit serviciu IT în UE . C apitolul final propune câteva sugestii pentru furnizorii de servicii IT care planifică să exporte în UE . Cum se citește acest document Acest document a fost elaborat pentru o citire minuțioasă și integrală, deoarece capitolele 3 - 5 au o corelație strânsă cu tendințele specificate în capitolul 3, cu identificarea segmentelor pieței în capitolul 4 și descrierea acestora în capitolul 5. Totodată, fiecare capitol poate fi citit separat de celelalte. Capitolul 5 oferă informații privind cunoștințele necesare și posibilitățile existente pentru exportul de servicii IT în UE și este structurat astfel încât fiecare subcapitol să poată fi citit separat (aici găsiți informații privind cloud computing, web design și aplicații web, aplicații pentru telefoane mobile, Big Data, rețele sociale, digitizarea și securitatea informației). Subcapitolele au o structură identică, fiecare segment al pieței UE fiind descris într-o secțiune aparte, cum ar fi: cererea, oportunitățile, cerințele, canalele de comercializare, prețuri și surse de informare. Această abordare modulară oferă cititorului posibilitatea de a selecta și a citi subcapitolele preferate.
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 2 DE CE EXPORTUL? Strategia națională Strategia națională de dezvoltare a societății informaționale ”Moldova Digitală 2020” stipulează că ”este imposibil de a construi viitorul unei țări fără o strategie digitală care va crea oportunități pentru inovare (…)”. În aceiași ordine de idei, s-ar putea argumenta faptul că într-o țară relativ mică cu o economie deschisă și în dezvoltare, și care nu-și dorește doar concentrarea asupra sectoarelor tradiționale, devine imperativă dezvoltarea sectorului serviciilor, inclusiv cel al serviciilor ITC. Provocările și potențialul sectorului ITC Fiind în urma țărilor considerate lideri în implementarea și utilizarea ITC1, dezvoltarea sectorului ITC în Republica Moldova va necesita un efort considerabil: - Conform clasificării internaționale privind nivelul de dezvoltare a ITC, Republica
 Moldova se clasează pe locul 62 din 155 țări (locul 4 printre țările CSI); - Conform Indicelui de Dezvoltare a e-Guvernării, Republica Moldova se clasează
 pe locul 69 din 159 de țări, avansând cu 11 poziții în comparație cu 2010, dar este pe ultimul loc printre țările Europei de Est;
 - Conform Indicelui de Acces la Internet în Școli, Republica Moldova se clasează pe locul 61 din cele 144 de țări;
 - Și, conform Indicelui privind Rețele de Instruire, Republica Moldova se clasează pe locul 78 din142 țări.
 În pofida provocărilor evidente, există și anumiți factori care confirmă potențialul de dezvoltare al sectorului ITC din Republica Moldova: - procentul de absolvenți în matematică și informatică în Moldova (sub 6% din
 totalul de absolvenți) este mai mare comparativ cu alte țări din Europa Centrală, cum ar fi Croația, Republica Cehă, Slovenia, Ungaria, Bulgaria și România;
 - peste 80% din specialiștii IT sunt din domeniul tehnic, inclusiv ingineri software, analiști, dezvoltatori și manageri de proiecte;
 - deși printre absolvenți, nivelul de cunoaștere al limbii engleze este mai jos decât în alte țări ale Europei de Sud – Est (ESE), pe de altă parte, nivelul cunoașterii limbii franceze pare a fi mai înalt, fapt care permite Republicii Moldova să urmeze exemplul României și, eventual, ar putea deveni un furnizor primar pentru țările francofone. Mai mult decât atât, limba rusă este vorbită pe larg și folosită la același nivel în toate domeniile de stat și societate, cuprinzând o jumătate din numărul total al populației vorbitoare a limbii statelor CSI.
 În conformitate cu International Data Corporation2, această combinație de abilități
 1 Strategia Națională pentru Dezvoltarea Societății Informaționale “Moldova Digitală 2020”, 2013 2 Valoare pentru bani prin intermediul nearshoring în Moldova, IDC 2014

Page 6
                        
                        

G hid privind E xportul de S ervicii IT pe piața UE , noiembrie 2016 P agina 4 din 59
 disponibile, sugerează că Republica Moldova se poziționează cu succes la capitolul activități principale IT, cum ar fi elaborarea siturilor web și sistemelor simple de codificare, precum și la capitolul activități de importanță majoră, cum ar fi analiză și design, elaborarea și testarea produselor software. Deși, la general, se denotă faptul că calitatea specialiștilor IT este de un nivel moderat, deoarece programele de învățământ nu corespund cerințelor pieței. Piața ITC din Republica Moldova Sectorul ITC poate fi divizat în două segmente principale: Hardware ITC și Servicii IT (inclusiv produsele software). De fapt, această divizare pare a fi mai simplă decât este în realitate. Deseori, statistica definește anumite clasificări neclare unde nu se poate delimita sfârșitul unui segment și începutul celuilalt. De aceea noi ne vom focusa pe distincția de bază - ”Hardware” se referă la echipamentul necesar pentru funcționarea aplicațiilor software și ”Serviciile” se referă la elaborarea acestor aplicații software și furnizarea suportului necesar pentru funcționarea acestor aplicații. Piața locală pentru servicii IT este destul de mică ]n Republica Moldova și acest fapt se datorează nu doar numărului mic al populației de 3,5 milioane de locuitori. Spre exemplu, numărul populației în România este de 6 ori mai mare și cheltuielile IT pe cap de locuitor sunt de 3,5 ori mai mari. Rezultatul combinat este următorul: Piața IT din România este de 20 de ori mai mare decât piața IT din Republica Moldova. Rata de cheltuieli și penetrare în sectorul ITC în 2013 (excl. IT și exportul BPO)
 Moldova
 Republica Cehă
 Ungaria România Bulgaria Croația Slovenia
 Piața IT (US$ M)
 $152 $5.177 $3.047 $2.979 1.118 1.092 $804
 Cheltuieli IT per capita
 $42 $492 $308 $149 $154 $257 $422
 Hardware 73% 45% 53% 69% 73% 53% 47% Software 12% 21% 21% 14% 14% 16% 32% Servicii IT 15% 34% 26% 17% 12% 31% 21%
 (sursa: IDC, 2014)
 Pe lângă faptul că cheltuielile IT pe cap de locuitor sunt minime, circa 3 4� din aceste
 cheltuieli sunt utilizate pentru procurarea hardware (în mare măsură importat).
 Efectul acestor factori (numărul mic al populației și cheltuielile IT minime din care 3 4�
 sunt folosite pentru hardware importat) denotă faptul că piața locală din Republica Moldova pentru prestatorii de servicii IT este cu adevărat foarte mică. Astfel,
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 companiile de servicii IT, care tind spre inovare și dezvoltare, sunt nevoite să se orienteze spre export în cazul în care își doresc lărgirea afacerii. Furnizori străini de servicii IT pe piața moldovenească Un alt element motivant pentru exportul serviciilor IT este faptul că piața Republicii Moldova ar putea deveni atractivă pentru companiile din străinătate. Investițiile curente și cele viitoare pentru serviciile IT în Guvernare vor reprezenta impulsul de bază pe piața serviciilor IT din Moldova în viitorul apropiat. În cazul contractării a astfel de servicii – conform regulamentelor Băncii Mondiale și de valoare substanțială - furnizorii internaționali (inclusiv și companiile din România) vor avea o oportunitate semnificativă de a-și extinde activitățile pe piața Republicii Moldova, deoarece sunt avantajos poziționate pentru obținerea a astfel de contracte. Cerințele specifice pentru astfel de contracte privind capacitatea financiară și experiență anterioară a furnizorului, reduc drastic șansele companiilor locale de a se califica drept candidați potențiali și avantajează accesul pe piața Republicii Moldova 3 pentru furnizorii internaționali (regionali) de servicii IT. Piața din Republica Moldova generează condiții pentru export Succesul în domeniul exportului tinde să se formeze în baza experienței și expertizei acumulate de companie pe piața domestică. Deci, care ar fi segmentele de bază care ar motiva dezvoltarea sectorului de Servicii IT din Republica Moldova? Creșterea exporturilor în sectorul de producere, utilizarea tot mai frecventă a IT în sectorul financiar, transformările în industria de telecomunicații și în guvernare prin introducerea noilor inițiative ale e-guvernării, toate acestea fiind considerate drept premise în stimularea dezvoltării pieței Serviciilor IT din Republica Moldova4. Deși, piața sus-menționată (e-guvernarea) este cu siguranță una interesantă, preluarea acesteia nu va fi deloc ușoară pentru furnizorii autohtoni de servicii IT, deoarece companiile străine și experimentate în serviciile IT vor lupta asiduu pentru a câștiga contractele propuse licitațiilor publice. Pe de altă parte, sectorul IMM din Republica Moldova reprezintă o oportunitate de viitor pentru furnizorii locali de servicii IT, datorită nivelului scăzut de penetrare și a contractelor mici de servicii IT pe acest segment de piață care nu este prea atrăgător pentru furnizorii străini de servicii IT, care obișnuiesc să opereze din birourile din străinătate și nu pot concura cu prețurile furnizorilor locali. În concluzie, sectorul IMM din Republica Moldova pare să reprezinte piața țintă pentru furnizorii locali de Servicii IT. Pentru furnizorii mai mari, mai bine poziționați și mai experimentați, cele mai atractive segmente de piață ale sectorului privat, ar 3 E valuarea C ompetitivității în Industria S erviciilor IT din R epublica Moldova, IDC 2014 4 Evaluarea Competitivității în Industria Serviciilor IT din Republica Moldova, IDC 2014
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 putea fi cel de producere, financiar și telecomunicații. La fel este și sectorul public, deși concurența cu furnizorii străini de Servicii IT în cadrul licitațiilor publice poate fi semnificativă.
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 3 TENDINȚELE INTERNAȚIONALE ÎN IT În anii următori, aplicațiile IT noi și funcționalitatea acestora se vor supune anumitor fenomene, cum ar fi5: - Internetul obiectelor în rețea (Internet of Things): O extindere masivă a limitelor
 de rețea - spre ”intelect digital” (”smart”) în automobile, clădiri, case, fabrici, echipament industrial, orașe, portabile, și multe altele.
 - Sisteme cognitive: sisteme ce observă, analizează, învață, oferă sugestii și chiar generează idei noi, modelând dramatic orice industrie a serviciilor.
 - Robotica: transpunerea cunoștințelor digitale în acțiuni reale și aspect fizic, prin intermediul roboților, mașinilor automate, drone, nanoroboți și altele.
 - Imprimarea 3D: Materializarea variatelor obiecte din proiecții digitale, începând cu alimente și îmbrăcăminte până la epitelii și organe vii și care vor revoluționa eventual industria producătoare.
 - Interfețe naturale (Natural Interfaces): conectarea mult mai simplă și mai eficientă a oamenilor cu sistemele aplicate, prin intermediul vorbirii, vederii, mișcării, atingerii și alte modalități.
 - Echipament portabil: extinderea capacității de mobilitate a dispozitivelor portabile și a ecosistemului acestora (ex. ochelari, ceasuri inteligente și dispozitive pentru fitness/sănătate, etc.)
 Deci, care sunt implicațiile acestor fenomene pentru industria de Servicii IT? Tendință: Rețeaua este computerul Cloud computing eliberează orice echipamente de stocarea tradițională locală de software care asigură funcționalitatea aplicațiilor și dispozitivelor respective, precum și de stocarea locală a datelor care sunt rezultatul aplicării acestui software. Păstrarea produselor software și a datelor utilizatorului individual într-o bază centrală de date („cloud – nor”) creează posibilitatea de a exploata și a depozita aceste acumulări de proporții de date colective. Sloganul publicitar ”rețeaua este computerul” este tot mai des promovat de către compania IT Sun Micro Systems încă din anii ’80. Accesul la internet încă este asigurat prin intermediul siturilor web, deși utilizarea acestora este tot mai inovatoare, diferită și sporită (prin intermediul laptopurilor, tabletelor, telefoanelor mobile și a dispozitivelor independente ”Internetul obiectelor în rețea”), iar webdesign-ul și funcționalitatea siturilor web vor continua să se schimbe, la fel ca și programele instalate tradițional în computer vor deveni tot mai mult bazate pe aplicații web.
 5 ICT Market Report 2015/2016, European IT Observatory
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 Tendință: Informațiile - cantități voluminoase Numitorul comun al tendințelor în gadget-uri, dispozitive, funcționalități și aplicații este că acestea necesită un nivel ridicat de conectivitate a datelor, care, la rândul său, necesită un nivel ridicat de control al software-ului. Conectivitatea și controlul sunt principalii factori care stau în spatele tendinței globale spre cloud computing, creând posibilități pentru variate tipuri de Inteligență Artificială prin intermediul ”studierii în masă”. Spre exemplu, curba de însușire a sistemului de conducere autonomă ale automobilelor Tesla este una extremă, deoarece ele toate sunt conectate la internet. Datele colectate de la aceste mașini sunt combinate și analizate, și utilizate pentru a îmbunătăți software-ul care asigură conducerea autonomă. Prin vânzarea a peste 100 000 de automobile Tesla cu conducere autonomă și studierea holistică a acestei mase, compania recepționează și utilizează date privind milioanele de km parcurse și obține rezultatele în 20 de minute, în timp ce Google în proiectele sale de conducere autonomă obține informația despre automobilele de testare pe parcursul unui an de zile. Același principiu de ”studiere în masă” se potrivește sistemului de navigare TomTom din automobilul vostru, aplicațiile pentru sănătate din ceasul vostru inteligent Apple, termostatele NEST din casele voastre bazate pe internet, recunoașterea vorbirii din telefonul mobil, algoritmele Spotify care prezic ce genuri de muzică preferați și recomandă muzică în baza melodiilor pe care le ascultați, etc. Reieșind din capacitatea acestora de a impulsiona afacerea și inovația, analiza volumelor mari de date ce ține de activitatea economică reprezintă, de asemenea, o direcție în expansiunea investițiilor ITC, deși pe termen mai îndelungat. Cu cât rezultatele practice devin mai accesibile și randamentul investițiilor este mai evident, cu atât organizațiile devin mai dispuse să sporească cheltuielile asociate cu colectarea și păstrarea datelor și cu cerințele de gestionare. Din cauza exploziei volumului de date în ultimii ani și care va continua să crească, valoarea comercială a noilor tehnici de analiză a volumului mare de date (Big Data) la fel va continuă să crească. Tendință: Experiența personală a utilizatorului într-un context social. Tot mai multe organizații adoptă transformarea de la analog la digital, iar tehnologiile și instrumentele digitale sociale (mijloacele de comunicare sociale) vor deveni parte a operațiunilor de restructurare internă, asigurând o platformă strategică pentru îmbunătățirea gestionării cunoștințelor, marketingului, interacțiunii cu clienții, serviciilor de suport, colaborării și recrutării. Aceasta ar implica: mai multe cheltuieli pentru aplicații și servicii cu caracter social, cu elemente de ”schimb de experiențe” și interactivitate mai mare.
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 Tendință: Digitalul trece de la staționar la mobil Mobilitatea ca element de vârf al inovației, prezentă virtual în orice industrie și sector, produce o influență profundă asupra tendințelor în investițiile ITC, funcționând drept catalizator pentru extinderea penetrării și utilizării ITC în majoritatea statelor lumii. Mobilitatea, de asemenea, reprezintă creșterea curentă a pieței ITC, dovadă fiind achizițiile mari și continue a dispozitivelor mobile (telefoane celulare, tablete și notebook-uri), soluții de mobilitate a întreprinderilor, deservirea mobilă a datelor și aplicații mobile. Tendință: Datele companiei - de la parțial analogice la total digitale. În prezent, serviciile cloud care devin model de furnizare a serviciilor ITC la nivel global, redefinesc modalitatea de utilizare, gestionare și consolidare a infrastructurii IT, a aplicațiilor și altor servicii de acest gen. Pentru utilizatorii IT nu mai apare întrebarea dacă să transfere sau nu datele în cloud, ci mai degrabă când și cum ar putea să fie transferate. Asemenea servicii vor reduce o mare parte din cheltuieli pentru infrastructura companiei și servicii IT, în timp ce se vor face presiuni asupra schimbărilor din cadrul centrelor tradiționale de date. Pentru a preveni existența acestor două lumi paralele de administrare și arhivare a informației audio, video și textuală, toată informația relevantă se va supune digitizării. Tendință: Nici o confidențialitate fără securitate Conectând datele și dispozitivele prin cloud computing, posibilitățile Inteligenței Artificiale prin intermediul studierii rapide sunt fără limite. În același timp sporește vulnerabilitatea echipamentului, produselor software, datelor și, respectiv, vulnerabilitatea utilizatorului. Cloud computing generează necesitatea pentru îmbunătățirea protecției produselor software și a datelor împotriva furtului sau coruperii (hacking) și împotriva utilizării intenționate sau neintenționate a acestor date în scop comercial (confidențialitatea). În consecință, tendința globală de utilizare a cloud computing-ului la generează cea de-a doua tendință în IT – securitatea informației. Securitatea informației rămâne a fi una dintre cele mai importante provocări în cloud computing. De fapt, riscul încălcării securității a constituit unul din factorii ce a limitat utilizarea serviciilor în cloud computing în 57% din companiile din Europa în anul 20146. Aplicațiile privind securitatea informației nu vizează doar produsele software și datele păstrate în cloud, dar de asemenea, cele ce sunt păstrate staționar. Fiind stocate în cloud, fie prin e-mail sau rețea de socializare, se deschide o ‘ușă din spate’, prin intermediul căreia virușii și programele malware pot penetra și sistemele locale. Dar la general, cu cât mai mult o organizație se folosește de cloud cu atât devine ai vulnerabilă și cu atât mai mult va necesita servicii și soluții privind securitatea informației. 6 "Cloud computing – Statistica privind utilizarea serviciului de către întreprinderi", Eurostat, 2014
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 4 SEGMENTAREA PIEȚEI În baza descrierii de mai sus a tendințelor internaționale în IT, șapte din ele pot fi identificate ca fiind solicitate pe piața UE în următorii ani și care ar putea interesa companiile IT din Republica Moldova care doresc să exporte produsele software și serviciile IT în UE. Cele șapte servicii IT sunt: cloud computing, designul și aplicațiile web, aplicațiile mobile, Big Data, media de socializare online (social media), serviciile de digitizare și securitatea informației. 1 Cloud Computing Cloud computing reprezintă furnizarea infrastructurii, platformei sau produselor software sub forma serviciilor bazate pe web: - Infrastructura în funcție de serviciu: infrastructură computerizată în funcție de
 serviciu bazat pe web. În locul achiziționării serverelor, dispozitivelor de stocare, spațiului pentru centrul de date sau echipament de rețea, clienții favorizează conectarea la resurse care asigură servicii cu cost variabil. Furnizorul de servicii este proprietarul echipamentului și este responsabil de stocarea, funcționarea și întreținerea datelor.
 - Platforma în funcție de serviciu: platformă computerizată în funcție de serviciu bazat pe web. De obicei include un sistem operațional, un limbaj de programare, un mediu de executare, o bază de date și un server web.
 - Software în funcție de serviciu: aplicații/soluții software în funcție de serviciu bazat pe web. Spre exemplu, aplicații orizontale pentru întreprinderi, cum ar fi: Managementul Relațiilor cu Clienții (Customer Relationship Management (CRM)), Planificarea Resurselor Întreprinderii (Enterprise Resource Planning (ERP)), Administrarea Contentului (Content Management (CM)), Managementul Resurselor Umane (Human Resource Management (HRM)) sau Finanțe și Contabilitate. Avantajul este că companiile nu trebuie să achiziționeze produse software și nici să achiziționeze și mențină infrastructura hardware pentru funcționarea softului. Mai mult decât atât, implementarea este cu mult mai rapidă și actualizarea funcțiilor poate fi făcută cu ușurință.
 2 Webdesign-ul și dezvoltarea aplicațiilor web Aici se exclud webdesign-ul și aplicațiile web specifice dispozitivelor mobile. - Web Design: cuprinde diverse abilități și discipline aferente producerii și întreținerii
 siturilor web și portalurilor. Printre domeniile webdesign-ului sunt design-ul grafic și de utilizare, codificarea (inclusiv codul standardizat și software brevetat (proprietary), elaborarea contentului și optimizarea motoarelor de navigate.
 - Aplicații web (sau web app): O aplicație web reprezintă orice aplicație software care funcționează într-un browser, este creată într-un limbaj de programare și se bazează pe un browser web care susține aplicația. Exemple de astfel de aplicații sunt: Google Drive, Dropbox, Outlook și iCloud
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 3 Aplicații mobile Aplicații mobile (apps) sunt aplicațiile software individuale mici concepute pentru a funcționa pe dispozitive mobile, cum ar fi smartphone-uri și tablete. Există patru tipuri de aplicații mobile: - Aplicații native: aplicațiile mobile care sunt scrise în limbajul de programare
 specific platformei pentru care se dezvoltă, precum Java pentru Android și Objective C pentru iOS. Ele sunt rapide, de încredere și au acces facil la diferite funcții ale dispozitivului, de ex., camera foto și cartea de contacte. Aplicațiile native pot fi uneori utilizate fără conexiune la internet. Acest tip de aplicații este costisitor de elaborat, deoarece funcționează doar pe un singur tip de platformă.
 - Aplicații hibride: aceste aplicații posedă așa numita compatibilitate cross-platform, în timp ce pot accesa și funcțiile unui telefon mobil.
 - Aplicații web personalizate / dedicate: situri personalizate cu scopul de a funcționa pe un dispozitiv mobil. Ele funcționează pe o platformă specifică, de ex., Android sau iOS.
 - Aplicații web generice: Situri web mobile care funcționează pe toate dispozitivele mobile.
 4 Big Data Big Data se referă la conceptul de volum al datelor ce devine atât de mare încât sunt dificile de gestionat. Big Data include seturi de date cu dimensiuni ce depășesc abilitatea instrumentelor software de a captura, filtra, gestiona, vizualiza și procesa datele într-un cadru de timp tolerabil. Aproape orice industrie poate beneficia din utilizarea corectă a Big Data. Există mai multe modalități prin care companiile pot obține beneficii oferind servicii și soluții bazate pe Big Data, spre exemplu7: - Inteligența clientului:. Comercianții online pot obține feedback analitic imediat cu
 privire la activitatea vânzărilor online, precum și reacția imediată a consumatorilor la anumite promoții.
 - Managementul calității: În producere, analizele Big Data pot minimiza variabilitatea performanței și problemele de calitate ce pot reduce semnificativ rata rebuturilor și să micșoreze perioada de comercializare. Identificarea perturbărilor din cadrul procesului de producere poate economisi sume financiare semnificative pentru echipament sau utilaj și să reducă cheltuielile de muncă pentru menținere și reparații neplanificate.
 - Managementul riscurilor: În sectorul serviciilor financiare, analizele Big Data de înaltă performanță pot diminua pericolele care sunt create de către departamente responsabile de gestionarea riscurilor care activează izolat, fără a conștientiza că alte departamente fac același lucru, astfel sporind neintenționat toate riscurile companiei până la niveluri inacceptabile.
 Sursa: Centrul pentru Economie și Cercetare în Afaceri
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 - Managementul performanței: Prin monitorizarea informației privind performanța angajaților și prognozarea acesteia prin intermediul instrumentelor analitice de previziune, departamentele pot crea legătura dintre obiectivele strategice și rezultatele utilizatorilor de servicii. Utilizarea indicatorilor-cheie de performanță, graficelor sau tablourilor de performanță în cadrul unei companii poate aduce beneficii operaționale considerabile.
 - Identificarea fraudelor: Analizele de înaltă performanță pot îmbunătăți anvergura și acuratețea prevenirii fraudelor, ceea ce ar putea genera economii.
 5 Mijloace sociale de comunicare Mijloacele sociale de comunicare (social media sau socializare) introduc mari schimbări și provocări în domeniul comunicării dintre organizații, comunități și persoane. Termenul ”social media” face referință la aplicațiile web (mobile) care permit crearea, partajarea, discutarea și schimbul interactiv de conținut, generat de utilizator în comunități și rețele virtuale. Aplicațiile social media pot avea diferite forme, spre exemplu, situri de socializare în rețea (Facebook, Linkedln), bloguri sau micro bloguri (Twitter), comunități multimedia (YouTube, Flickr), proiecte de cooperare (wikis), forumuri și situri de analiză. Serviciile social media se împart în cinci categorii: - Analiză: cercetarea și analiza datelor privind social media. De exemplu,
 efectuarea analizei pentru o companie, ex. care din produsele / serviciile acesteia cresc în popularitate, în care categorii demografice și ce locații. Această informație poate fi utilizată la dezvoltarea unei campanii de marketing mai bine direcționate.
 - Monitorizare: monitorizarea opiniilor despre o companie pe platformele de socializare. De exemplu, scanarea mai multor platforme (situri de analiză, forumuri și rețele sociale) referitor la mesajele și comentariile privind clienții companiei și filtrarea acestora (în pozitive și negative).
 - Managementul contentului: scrierea contentului pentru platformele de socializare. De exemplu, postarea comentariilor, fotografiilor sau filmulețelor video pe contul de Facebook al unui utilizator sau al unei companii; expedierea twittter-elor pe contul de Twitter al unui utilizator și asigurarea că există un content nou pentru o perioadă de timp convenită (zilnic / săptămânal / lunar).
 - Marketing: marketing prin intermediul social media pentru atragerea potențialilor clienți, de exemplu, anunțarea pe diferite rețele de socializare a unor oferte speciale, cupoane de reducere sau concursuri.
 - Servicii clienți: interacțiunea cu clienții prin intermediul rețelelor de socializare anterior, în timpul și post efectuare a cumpărăturii. De exemplu, acordarea suportului tehnic prin intermediul paginii Facebook a companiei sau soluționarea reclamațiilor parvenite din partea consumatorilor prin intermediul contului de Twitter al companiei.
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 Analiza și monitorizarea sunt mai mult asociate unor Servicii IT strict tehnice, pe când gestionarea contentului, marketing-ul și serviciile pentru clienți necesită atât expertiză tehnică profundă, cât și experiență în domeniul relațiilor cu consumatorul. 6 Digitizarea Digitizarea este procesul de conversie a unei informații de tip analog în una de tip digital și include o serie de servicii cum ar fi: - Scanarea cărților, ziarelor, tablourilor, fotografiilor, negativelor și imaginilor în
 slide-uri - Scanarea documentelor, cum ar fi facturi și contracte - Alocarea de metadate: descrierea conținutului intelectual al obiectului - Conversia audio de tip analog în format digital - Digitizarea surselor și arhivelor genealogice - Digitizarea arhivelor companiilor 7 Securitatea informației Aplicațiile de securizare a informației sunt aplicații create pentru a preveni, proteja, detecta și răspunde la riscurile privind securitatea computerelor, produselor software sau rețelelor. De exemplu, acestea permit stocarea la timp și sigură a informației, pregătirea și recuperarea în caz de defectare a echipamentului sau pierderea din întâmplare a informației și protejarea în cazul atacului informatic. Există mai multe tipuri de aplicații pentru securizarea informației, de exemplu antivirus, stocare și recuperare, criptarea informației, ștergerea informației, mascarea informației, eliminarea firewall și spyware.
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 5 PIAȚA UE Onshoring, nearshoring și offshoring Cât privește externalizarea (sau parțială) serviciilor IT de către consumatorii europeni, acest capitol menționează destul de frecvent noțiunile de “onshoring”, “nearshoring” și “offshoring”. - Un furnizor de servicii IT ”onshore” este din aceeași țară ca și consumatorul UE - Un furnizor de servicii IT ”nearshore” se află peste hotare dar în aceeași regiune
 ca și consumatorul UE, respectiv în acest caz: în cadrul sau la hotarul UE. - Un furnizor de servicii IT ”offshore” se află în afara regiunii consumatorului
 european, de obicei peste mare sau ocean (“off the shore”), în mod tipic în Asia. Pentru un consumator european furnizorul de servicii IT din Moldova, care exportă produse software și / sau servicii în UE, este furnizor de servicii IT nearshore. Surse de informare Toate sursele de informare menționate în secțiunile de mai jos sunt disponibile în limba engleză pe Internet, fie direct sau apăsând butonul în limba engleză pe situl respectiv. În cazul în care întimpinați probleme de limbă, ar fi bine să re-considerați dorința de export a serviciilor IT în UE (cu excepția României), deoarece limba engleză este acceptată la nivel internațional ca limbă de comunicare în afaceri.
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 5.1 Cloud computing
 5.1.1 Ce ar trebui să știți
 5.1.1.1 Caracteristicile pieței Pentru companiile europene motivarea principală pentru adoptarea cloud computing este generarea economiilor. Reducerea cheltuielilor este un alt motiv pentru externalizarea serviciilor/soluțiilor cloud. Aceasta înseamnă că furnizorii de servicii cloud trebuie să fie foarte transparenți în ceea ce privește prețurile oferite. Companiile europene tot mai des solicită posibilitatea de a testa produsul înainte de a-l procura, de a experimenta cu cloud-ul în versiune demo online anterior de achiziționare a serviciilor / soluțiilor cloud, pentru a se asigura că soluția și furnizorul întrunesc necesitățile lor operaționale. Un alt argument important pentru care companiile europene adoptă cloud computing este îmbunătățirea calității proceselor care sunt transferate în cloud. Prin urmare, beneficiile pe care le oferă cloud computing sunt în creștere anuală, oferind o disponibilitate și acoperire geografică mai mare, economii și continuitatea afacerii. La selectarea unui furnizor de servicii/soluții cloud, criteriile cele mai importante de selectare pentru companiile europene sunt experiența în domeniu și dovada acesteia. Companiile europene caută furnizori de servicii specializați cu experiență în servicii sau industrii specifice. Complexitatea integrării soluțiilor cloud în soluțiile locale și compatibilitatea cu alte soluții este o altă provocare pentru cloud computing. Abilitatea de integrare a unui serviciu / soluție cloud este o cerință esențială la selectarea unui furnizor de servicii. Flexibilitatea pentru personalizarea serviciului / soluției cloud și flexibilitatea în acordurile contractuale de deservire sunt alte cerințe importante impuse de companiile europene privind cloud computing. Aspectele principale privind contractele și acordurile de deservire, în care poate fi inclus un nivel de flexibilitate sunt: prețurile, condițiile de contractare, procesul de schimbare a managementului, servicii adiționale, tipurile de servicii și cum să facă față schimbărilor tehnologice.
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 5.1.1.2 Cererea pe piață În 20148, doar 19% din companiile europene foloseau serviciile de cloud computing. Cunoștințele insuficiente în cloud computing au constituit cauza principală pentru care acest serviciu nu a fost utilizat. Odată cu acumularea cunoștințelor mai profunde despre cloud computing și reieșind din faptul că tot mai multe companii europene au început să-l utilizeze, în anii următori se preconizează o creștere în acest domeniu la nivel european. Aceasta înseamnă că o mare parte din piață rămâne de cucerit și că cloud computing în UE este o piață în creștere. Costurile serviciului cloud este influențat de Software în funcție de Serviciu. Aceasta se datorează în mare parte faptului că cererea majorității clienților este la nivel de aplicație. Se preconizează creșterea cotei Software ca Serviciu în anii următori. Companiile europene preferă să externalizeze serviciile furnizorilor din aceeași țară (onshoring), probabil din considerentul că cloud computing este foarte dependent de securitatea datelor / informației. Și la externalizarea serviciilor, furnizorii de servicii cloud nearshore (din Europa) sunt de obicei mai bine poziționați în comparație cu furnizorii de servicii cloud offshore (din Asia), fapt datorat proximității, asemănărilor lingvistice și culturale, dar și a diferenței mici sau chiar lipsei diferenței de timp. Destinațiile curente populare de nearshore includ Bulgaria, Polonia, Lituania și România.
 5.1.1.3 Oportunități de piață Fluxul continuu de schimbări tehnologice și invenții modifică cererea pentru serviciile cloud. De exemplu, tendințele tehnologice includ soluții hibrid / medii cloud hibride (o combinație de cloud-uri private și publice), migrarea aplicațiilor, procesarea de Big Data și recuperarea după colapsuri. În Europa, în special în Europa de Vest, cererea în creștere pentru serviciile/soluțiile cloud computing a rezultat în deficit de specialiști IT competenți în domeniu. Lipsa de instruire, certificare și experiență sunt cauzele principale de ce job-urile conexe cloud-ului sunt vacante în țările europene. Comisia Europeană estimează că în UE deficitul de personal instruit în cloud computing va depăși 800,000 până în anul 2020. Faptul că prețurile și salariile în țările UE nearshore vor continua să crească, furnizorii IT din Moldova au oportunități în acest domeniu, atâta timp cât pot oferi cel puțin aceeași calitate la un preț mai mic.
 8 Sursa: Eurostat
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 5.1.1.4 Cerințele pieței O nouă Directivă CE privind protecția datelor cu caracter personal a intrat în vigoare la 5 mai 2016, iar statele membre UE trebuie să o transpună în legislația națională până la 6 mai 2018. Obiectivul acestor regulamente noi este să ofere cetățenilor controlul asupra datelor cu caracter personal și să simplifice mediul de reglementare pentru afaceri. În versiunea anterioară a directivei, toate informațiile prin care o persoană putea fi identificată constituia responsabilitatea deținătorului de date. Iar conform noii versiuni, oricare companie sau persoană care procesează date va purta răspundere pentru protecția datelor respective. Aceasta include furnizorii de cloud și alte părți terțe. Adițional, directiva prevede că datele cu caracter personal pot fi transferate țărilor din afara UE și Zonei Economice Europene (Islanda, Liechtenstein, Norvegia), atunci când se garantează un nivel adecvat de protecție9. Recent ISO a elaborat standarde pentru controlul securității informației pentru serviciile cloud computing (27017) și confidențialitatea în cloud computing (27018). Standardele respective vin să completeze standardul ISO 27002 privind securitatea informației. Încă nu există careva planuri pentru certificarea securității furnizorilor de servicii cloud. Aceștia pot fi certificați în conformitate cu ISO/IEC 27001, ca oricare altă organizație10.
 5.1.1.5 Canale de comerț Subcontractarea de către furnizorii europeni de servicii IT este cel mai real canal de pătrundere pe piață pentru furnizorii de servicii cloud din exteriorul Uniunii Europene. Subcontractarea înseamnă că furnizorii de servicii subcontractează lucrări – care au fost contractate acestora de companiile beneficiare – altor părți. În cazul respectiv, ei subcontractează serviciile/soluțiile cloud. Dar, se poate încerca comercializarea serviciilor/soluțiilor cloud direct companiilor beneficiare. Ba mai mult, se preconizează că costurile de tranzacție pentru căutarea, evaluarea, integrarea și monitorizarea serviciilor cloud să scadă datorită noilor piețe electronice. Ca rezultat va apărea un nou canal de distribuție pentru furnizorii de servicii cloud pe termen lung. Dar, pentru aceasta aveți nevoie de cunoștințe profunde despre piața beneficiarilor de astfel de servicii. Furnizorii europeni și beneficiarii serviciilor cloud pot fi abordați direct sau printr-un intermediar. O persoană de contact la nivel local constituie întotdeauna un avantaj, în special dacă țara- țintă din UE este departe de Moldova. Intermediarii (ex. consultanți / mediatori sau reprezentanți vânzări / marketing) ar putea fi un alt canal important prin care să se stabilească contacte cu potențiali subcontractanți sau beneficiari a serviciilor cloud.
 9 Sursa: ec.europa.eu/justice/data-protection 10 http://www.iso27001security.com
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 5.1.1.6 Prețul Prețul este motivul principal pentru care companiile din Europa analizează posibilitatea externalizării serviciilor / soluțiilor cloud furnizorilor de servicii IT din exteriorul UE. Deoarece salariile reprezintă o cotă mare din costul serviciilor IT, pot fi obținute economii substanțiale prin externalizarea serviciilor / soluțiilor de cloud computing în țările cu salarii mai mici. Salariul mediu anual al unui dezvoltator de software din Europa de Vest, de exemplu, este mult mai mare decât al unuia din Moldova.
 5.1.1.7 Surse de informare - Cloudtech – noutăți despre cloud computing www.cloudcomputing-news.net - Cloud News Daily - portal despre cloud computing www.cloudnewsdaily.com - Infoworld - portal cu o subsecțiune despre cloud computing www.infoworld.com/category/cloud-computing - Computerworld – portal de știri din domeniul tehnologiei cu o subsecțiune despre cloud computing www.computerworld.com/category/cloud-computing - BCN – știri și informații generale despre cloud computing www.businesscloudnews.com - Techtarget - portal IT, cu o subsecțiune despre cloud, faceți click pe “All Sites”, apoi “Cloud” www.techtarget.com/network - CIO - portal de știri din domeniul tehnologiei IT cu o subsecțiune despre cloud computing www.cio.com/category/cloud-computing - Information Week - portal IT cu o subsecțiune despre cloud www.informationweek.com/cloud.asp - Tom’s IT Pro – portal de știri cu o subsecțiune despre cloud computing www.tomsitpro.com/tags/cloud-computing - Info Security – portal IT cu o subsecțiune despre securitatea cloud www.infosecurity-magazine.com/cloud-security - Threatpost - portal despre securitatea IT cu o subsecțiune despre securitatea web www.threatpost.com/category/cloud-security
 http://www.cloudcomputing-news.net/
 http://www.cloudnewsdaily.com/
 http://www.infoworld.com/category/cloud-computing
 http://www.computerworld.com/category/cloud-computing
 http://www.businesscloudnews.com/
 http://www.techtarget.com/network
 http://www.cio.com/category/cloud-computing
 http://www.informationweek.com/cloud.asp
 http://www.tomsitpro.com/tags/cloud-computing
 http://www.infosecurity-magazine.com/cloud-security
 http://www.threatpost.com/category/cloud-security
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 5.1.2 Ce puteți face Din considerentul că reducerea costurilor este motivul principal pentru care o organizație din UE își externalizează cloud computing, trebuie să fiți competitivi în preț, și să păstrați calitatea înaltă a serviciilor. Fiți transparenți în stabilirea prețurilor: evitați costuri ascunse și alte “surprize de preț” care nu sunt pe placul clienților. Dar nu concurați doar la nivel de preț, evidențiați și celelalte avantaje pe care le puteți oferi cumpărătorilor europeni. Limitați posibilele dezavantaje și prejudecățile legate de Moldova și oferiți căi excelente de comunicare. Specializați-vă pe un segment specific vertical și orizontal de piață sau o nișă de piață, deoarece în așa mod vor crește oportunitățile de a intra pe piață. Dacă vă specializați în ceea ce puteți face cel mai bine, creșteți șansele de a fi mai buni decât concurenții și, de altfel, reduceți numărul acestora. Nimeni nu poate fi specialist în toate. Prin urmare, dacă vă axați pe furnizarea serviciilor / soluțiilor de cloud computing doar pe una sau două piețe orizontale și/sau verticale, credibilitatea voastră va crește. Scoateți în evidență experiența specifică pe care o aveți în activitățile de marketing și accentuați mesajul pe care îl aveți cu referințe și declarații ale clienților despre calitatea serviciilor prestate – și doar dacă acestea sunt credibile și verificabile. Țineți minte că voi sunteți cei care trebuie să câștigați încrederea clientului. Securitatea informației este o problemă foarte sensibilă asociată cloud computing-ului, iar clientul trebuie să fie sigur că poate cu adevărat avea încredere în voi. Analizați posibilitatea de a oferi potențialilor cumpărători un proiect pilot sau o versiune demo pentru a demonstra abilitățile și să creați încrederea. Un proiect pilot sau o versiune demo reprezintă o oportunitate de a demonstra că sunteți demni de încredere. Oferiți informații despre securitatea datelor și măsurile de confidențialitate întreprinse pentru compania voastră. Investiți într-o structură sigură și solidă pentru a convinge potențialii cumpărători europeni că utilizarea serviciilor / soluțiilor voastre nu prezintă riscuri mai mari decât utilizarea serviciilor / soluțiilor propuse de furnizorii onshore. Analizați posibilitatea de certificare a securizării datelor (ex. ISO 27000) pentru a dovedi angajamentul privind securitatea datelor sau folosiți mediul unui furnizor de servicii cloud pentru aplicația cloud a dvs. Luați în calcul colaborarea cu un furnizor de servicii IT notoriu dintr-o țară europeană care deține toate certificatele de securitate necesare. Urmând acești pași, în mod automat vă conformați cu legislația europeană, deoarece respectivul furnizor de servicii trebuie să se ocupe de mai multe aspecte de conformitate cu cerințele pieței europene, inclusiv securitatea și confidențialitatea datelor. Dar chiar și
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 atunci, va trebui să demonstrați companiei partener competențele voastre profesionale. Oferiți servicii cloud care pot fi integrate cu ușurință cu alte instrumente / soluții. De exemplu, selectați tehnologii care se bazează pe standarde deschise, deoarece acestea sunt disponibile publicului și specificațiile pot fi în general implementate gratis. Fiți flexibili la capitolul personalizarea serviciului / soluției: adaptați serviciul / soluția dvs la necesitățile specifice ale clientului. Nu este vorba despre a vinde ceea ce aveți, dar de a oferi clientului ceea ce își dorește. De asemenea, fiți flexibili și la capitolul încheierea contractelor și acordurilor de deservire. De exemplu, termenul contractului și serviciile suplimentare ce pot fi incluse în contract - toate aceste aspecte să-l facă pe client să se simtă confortabil. Cunoașteți-vă concurenții. Examinați competitivitatea dvs în cloud computing în raport cu furnizorii de servicii IT onshore de pe piața UE, alți furnizori de servicii nearshore și offshore (ex. din China, India, Malaiezia). Încercați să identificați punctele lor forte și slabe – aceasta vă poate ajuta să identificați modalitățile de a vă distinge de ceilalți. Cercetați segmentul de piață pe care doriți să vă focusați, ca să știți cum să lansați compania pe piață în modul cel mai eficient. Asigurați-vă că aveți un website profesional al companiei, inclusiv în limba engleză, și asigurați-vă că limba engleză este la un nivel înalt. Un website bun este important pentru oricare companie exportatoare, ba chiar mai mult pentru o companie de servicii IT, deoarece acesta reflectă direct capacitățile dvs. Investiți în marketing-ul motoarelor de căutare, astfel încât potențialii clienți să poată găsi online cu ușurință compania dvs. Stabiliți contacte pe piața țintă. Participați la evenimente relevante din țara țintă pentru a vă întâlni cu potențiali parteneri și să aflați mai multe despre cultura antreprenorială a acestora. Evenimentele comerciale ar putea include: Cloud World Forum din Marea Britanie, Cloud Expo Europe din Germana și International Conference on Cloud Computing (în diferite țări). Se mai poate apela la asociațiile diferitor industrii pentru a găsi potențiali clienți în Europa. Drept exemplu puteți considera Eurocloud (Asociația pentru industria cloud computing din Europa) și asociațiile IT de nivel național ca Ukita din Marea Britanie, Bitkom din Germania și Nederland ICT din Olanda.
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 5.2 Design ș i Aplicații Web
 5.2.1 Ce ar trebui să cunoașteți
 5.2.1.1 Caracteristicile pieței Dezvoltarea cu succes a unui design web sau a unei aplicații web începe cu definirea a ceea cum ar trebui să arate pagina web sau cum ar trebui să funcționeze aplicația web. Serviciile / soluțiile personalizate de design și aplicații web depind, prin urmare, de comunicarea bună dintre client și furnizorul de servicii IT. Deși tehnicile disponibile pentru dezvoltarea design-ului web și a aplicațiilor web nu diferă foarte mult între ele, site-urile web pot arăta diferit de la o țară la alta. Aceasta se datorează în mare parte diferențelor culturale și tradițiilor de design, ceea ce cauzează diferențe de gust. Companiile din Europa de Vest, spre deosebire de companiile din Europa de Sud sau Est, consideră mai important ca site-urile lor să fie create și dezvoltate conform celor mai noi stiluri și tendințe. Comptabilitatea dintre platforme între browser-ele web (ca Google Chrome, Safari și Internet Explorer) și între sistemele de operare ale dispozitivelor mobile (ca Android și iOS) este esențială pentru serviciile / soluțiile de design web și aplicații web. Securitatea și confidențialitatea datelor constituie o problemă majoră pentru companiile din Europa și majoritatea atacurilor informatice țintesc aplicațiile web. Pentru a asigura securitatea și confidențialitatea în design și aplicații web, dezvoltarea acestora trebuie să acopere aspecte ca autentificarea, autorizarea, manipularea datelor, introducerea datelor, înregistrare și audit. Informațiile administrate prin intermediul aplicațiilor web sunt vulnerabile la furtul de date sensibile, intruziunea pe website și atacurile de blocare a accesului (denial-of-service (DoS) attacks). Preocupările privind securitatea și confidențialitatea datelor în UE constituie o amenințare pentru furnizorii de servicii IT din Moldova, deoarece securitatea și confidențialitatea datelor necesită încrederea clientului, care deseori este în beneficiul furnizorilor de servicii IT onshore.
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 5.2.1.2 Cererea pe piață Piața de servicii / soluții de design web și aplicații web este în creștere. Cea mai mare utilizare a internetului se observă în țările europene, prin urmare este vital pentru o companie europeană să dețină un website reușit. Serviciile / soluțiile de design web și aplicații web solicită abilități tehnice solide, de care nu dispun companiile europene la nivel local. Accesul la cunoștințe specifice, expertiză și instrumente este motivul principal pentru care companiile europene externalizează serviciile / soluțiile de design web și aplicații web. Competențele necesare și solicitate pentru dezvoltarea design-ului web și/sau a aplicațiilor web sunt asociate cu elaborarea și proiectarea paginilor web, design-ul grafic, interfața utilizatorului, dezvoltarea conținutului și optimizarea motoarelor de căutare. Optimizarea motoarelor de căutare se referă la îmbunătățirea clasării motorului de căutare, de exemplu, a website-ului unei companii și implică abilități precum experiență în codarea HTML, web hosting, cunoștințe în Excel (pentru analiza datelor) și programare (PHP, Java Script).
 5.2.1.3 Oportunități de piață Companiile europene preferă externalizarea serviciilor furnizorilor din țara lor proprie (onshoring). Iar în cazul externalizării către furnizorii străini, dau preferință locațiilor nearshore (la graniță cu, sau în vecinătatea UE) în defavoarea celor offshore (de exemplu, din Asia), fapt datorat vecinătății, asemănărilor lingvistice și culturale, dar și a diferenței mici de timp sau chiar lipsa acesteia. Destinațiile nearshore preferate de UE sunt, de exemplu, Bulgaria, Polonia, Lituania și România. Chiar dacă prețurile în respectivele țări nearshore sunt în creștere, furnizorii europeni de servicii sunt tot mai puțin competitivi din punct de vedere al prețurilor în comparație cu Moldova. În trecut, aplicațiile erau instalate pe computere staționare și rețelele locale. În prezent, aplicațiile tot mai mult se transferă pe web (cloud computing). Avantajele majore ale web computing includ flexibilitatea prețurilor (clienții plătesc doar pentru ceea ce au nevoie / utilizează), flexibilitatea în alegerea operațiunilor și auto-deservirea (clienții pot comanda / crea noi servicii online). Modelul cloud oferă și instrumente și dispozitive necesare pentru a lucra din orice loc în orice moment, astfel facilitând posibilitatea de a activa din diferite locații. Tendințele și invențiile tehnologice modifică continuu cererea de design web și aplicații web, având impact asupra ideilor despre cum ar trebui să arate un website
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 reușit și care sunt motoarele de căutare pentru a obține un loc cât mai bun în clasament (optimizarea motoarelor de căutare). Rolul Social Media devine mult mai important atât pentru consumatori cât și pentru antreprenori (ex. Facebook, Twitter, YouTube, blog-uri, wikis și forumuri). Din considerentul că popularitatea rețelelor de socializare crește de la o zi la alta, companiile au nevoie de noi modele de afaceri care să includă funcții / aplicații de socializare, cum ar fi integrarea Social Media în website-uri. Siturile și aplicațiile web ale companiilor europene folosesc din ce în ce mai mult instrumente consolidate cu surse deschise, ca PHP, MySQL și WordPress. Drept rezultat, piața de dezvoltare a siturilor web a crescut rapid, iar scrierea aplicațiilor a devenit mai eficientă, deoarece aceste instrumente facilitează dezvoltarea rapidă a aplicațiilor. Adițional, aplicațiile web cu sursă deschisă sunt mai flexibile, permițând utilizatorilor să depindă mai puțin de serverele părților terțe.
 5.2.1.4 Cerințele pieței O nouă Directivă CE privind protecția datelor cu caracter personal a intrat în vigoare la 5 mai 2016 , iar statele membre UE urmează să o transpună în legislația națională până la 6 mai 2018. Obiectivul acestui nou set de reguli este să ofere cetățenilor controlul asupra datelor cu caracter personal și să simplifice mediul de reglementare pentru afaceri. Conform directivei anterioare, toate informațiile prin care o persoană putea fi identificată constituia responsabilitatea deținătorului de date. Conform noii directive, oricare companie sau persoană care procesează datele va purta răspundere pentru protecția datelor respective. Aceasta include furnizorii de cloud și alte părți terțe. Adițional, directiva prevede că datele cu caracter personal pot fi transferate doar țărilor din afara UE și Zonei Economice Europene (Islanda, Liechtenstein, Norvegia), atunci când se garantează un nivel adecvat de protecție11.
 5.2.1.5 Canale de comerț Subcontractarea de către furnizorii europeni de servicii IT în țara țintă este cel mai real canal de pătrundere pe piață pentru furnizorii de servicii de design și aplicații web din Moldova. Subcontractarea înseamnă că furnizorii de servicii subcontractează lucrări – care au fost contractate acestora de companiile beneficiare – altor părți terțe. În acest caz, ei subcontractează serviciile / soluțiile de design și aplicații web. Dar, se poate încerca comercializarea serviciilor / soluțiilor de design și 11 Sursa: ec.europa.eu/justice/data-protection
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 aplicații web direct companiilor beneficiare. Companiile europene, în special cele din Europa de Vest, sunt deschise pentru parteneriate internaționale care să consolideze oportunitatea de vânzări directe. Dar, pentru aceasta aveți nevoie de cunoștințe profunde despre piața respectivă. Furnizorii europeni de servicii și beneficiarii serviciilor / soluțiilor de design și aplicații web pot fi abordați direct sau printr-un intermediar. O persoană de contact la nivel local constituie întotdeauna un avantaj, în special pentru furnizor, în cazul în care nu se poate găsi un punct de contact pentru a intra direct pe piața respectivă. Intermediarii, de ex. consultanți / mediatori sau reprezentanți vânzări / marketing ar putea fi un canal interesant pentru a intra pe piață, prin care să stabiliți contacte cu potențiali subcontractanți sau beneficiari ai serviciilor / soluțiilor de design și aplicații web.
 5.2.1.6 Preț Prețul este motivul principal pentru care companiile din Europa analizează posibilitatea externalizării serviciilor / soluțiilor de design și aplicații web. Deoarece salariile pentru serviciile IT sunt înalte, companiile pot obține economii substanțiale prin externalizarea serviciilor / soluțiilor de design și aplicații web, angajând specialiști din țările cu salarii mai mici, cum ar fi Moldova, unde salariul dezvoltatorilor software este mai mic decât în țările europene.
 5.2.1.7 Surse de informații Design web - Alltop Webdesign - portal care conține o prezentare generală a siturilor despre web design, cum ar fi Smashing Magazine, Vandelay Design etc. www.web-design.alltop.com - Elegant Themes – portal care include un articol în care sunt prezentate succint 40 de site-uri de web design, cum ar fi Vandelay Design, Smashing Magazine, Webdesign Depot etc. www.elegantthemes.com/blog/resources/40-web-design-blogs-to-follow-in-2015 - Webdsigner News – un portal cu informații și instrumente pentru design web www.webdesignernews.com - Awwwards - prezentarea, inclusiv comentarii ale juriului, a web design-urilor premiate
 http://www.web-design.alltop.com/
 http://www.elegantthemes.com/blog/resources/40-web-design-blogs-to-follow-in-2015
 http://www.webdesignernews.com/
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 www.awwwards.com - Entrepreneur – portal pentru oamenii de afaceri cu o subsecțiune despre web design www.entrepreneur.com/topic/web-design Aplicații Web (web apps) - Tech News World – portal de știri IT, ce include o subsecțiune despre aplicațiile web www.technewsworld.com/perl/section/web-apps - Lifehacker – știri și informații despre IT, cu o subsecțiune despre aplicațiile web www.lifehacker.com/tag/webapps - Computerworld – portal cu o subsecțiune despre aplicațiile web www.computerworld.com/category/web-apps - App Storm – despre aplicațiile pentru companii web.appstorm.net (fără ‘www’) - Gizmodo - știri și informații despre IT, cu o subsecțiune despre aplicațiile web www.gizmodo.com/tag/webapps - Info World - știri și informații despre IT, cu o subsecțiune despre aplicațiile web www.infoworld.com/category/web-applications
 5.2.2 Ce puteți face Fiți competitivi la capitolul stabilirea prețului, și păstrați calitatea înaltă a serviciilor. Fiți transparenți în stabilirea prețurilor și nu ascundeți costurile. Nu concurați doar la nivel de preț, analizați și celelalte avantaje pe care le puteți oferi cumpărătorilor europeni. Specializați-vă în câteva tehnologii și axați-vă pe o anumită nișă a segmentului de piață (o combinație a pieței / tehnologiei specifice orizontale cu o piață verticală specifică), deoarece piața europeană caută mereu furnizori specializați de servicii. În loc să vă axați pe utilizatorii finali, orientați-vă spre furnizorii de servicii cu capacități similare celor pe care le aveți. La oferirea serviciilor / soluțiilor de design și aplicații web, țineți cont de preferințele clientului cu privire la design și funcționalitate și asigurați-vă că serviciile / soluțiile de design și aplicații web sunt compatibile cu mai multe platforme. Includeți funcții / instrumente de social media în design și / sau serviciile / soluțiile aplicațiilor web și luați în considerație utilizarea instrumentelor (consolidate) cu sursa deschisă pentru design și/sau serviciile / soluțiile aplicațiilor web. Fiți la curent cu toate inovațiile tehnologice și noile tendințe în materie de design și funcționalitate, de exemplu, urmărind știrile din industrie și blog-urile dezvoltatorilor. Studiați siturile web
 http://www.awwwards.com/
 http://www.entrepreneur.com/topic/web-design
 http://www.technewsworld.com/perl/section/web-apps
 http://www.lifehacker.com/tag/webapps
 http://www.computerworld.com/category/web-apps
 http://www.infoworld.com/category/web-applications
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 din țara europeană țintă pentru a avea o viziune despre formatul siturilor utilizate acolo. Companiile europene continuă să aplice principiul: testare înainte de cumpărare sau demo-uri pentru design sau aplicații web, anterior procurărilor. Considerați opțiunea de a propune potențialilor cumpărători un proiect pilot sau o versiune demo pentru a le demonstra transparența și capacitățile, dar și pentru a crea încredere. Companiile europene contează pe demonstrarea abilităților tehnice ale dvs. Cel mai probabil, vă vor solicita să le prezentați exemple de proiecte similare implementate recent. Asigurați-vă că aveți recomandări, certificate și exemple ale activităților desfășurate recent, preferabil deja postate pe situl dvs. De asemenea, prezentați informații despre măsurile de securitate a datelor și de confidențialitate ale companiei și asigurați-vă că aplicațiile web sunt proiectate, dezvoltate, instalate și utilizate în siguranță. Identificați cu exactitate care mecanisme de securitate vor asigura obiectivele de securitate și introduceți-le în design-ul și aplicațiile elaborate. Limitați pe cât este posibil dezavantajele că sunteți din Moldova (nearshore), oferind mijloace excelente de comunicare, măsuri de securitate și de confidențialitate corespunzătoare. Asigurați-vă că operațiile se conformează cu cerințele legale europene privind protecția datelor și luați în calcul aplicarea standardelor de securitate (ex. seria de standarde ISO 27000) pentru a vă susține angajamentul privind securitatea informațiilor și/sau propuneți încheierea Acordului de confidențialitate. În calitate de furnizor de servicii IT, asigurați-vă că compania dispune de un website reușit și optimizați motorul de căutare, astfel încât potențialii clienți să găsească cu ușurință compania dvs online, totodată, demonstrând că aveți abilitățile tehnice pe care doriți să le vindeți. Participați la evenimentele relevante din industrie în țara țintă pentru a vă întâlni cu potențiali parteneri. Mai mult de atât, aveți posibilitatea să aflați mai multe despre cultura lor antreprenorială. Evenimente interesante în domeniu ar fi European Software & Solutions Summit din Marea Britanie și Cebit din Germania. Apelați la asociații din domeniu pentru a găsi potențiali clienți în Europa. Un exemplu ar fi Ukitai din Marea Britanie, Bitkom din Germania și Nederland ICT din Olanda.
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 5.3 Aplicații mobile
 5.3.1 Ce ar trebui să cunoașteți
 5.3.1.1 Caracteristicile pieței Tot mai multe companii europene văd avantajul lor într-o aplicație personalizată pentru ele, dar nu întotdeauna dispun de competențele necesare pentru dezvoltarea aplicației mobile, astfel căutând să externalizeze astfel de servicii / soluții. Piața de aplicații mobile pentru companii este mult mai rentabilă decât piața de aplicații mobile pentru consumatori, deoarece companiile sunt gata să plătească mai mult pentru aplicațiile mobile decât consumatorii. Deoarece marea majoritate a dezvoltatorilor se axează pe aplicații mobile destinate consumatorilor, concurența pe piața de aplicații mobile pentru companii nu este atât de dură. Companiile europene contează pe demonstrarea abilităților tehnice ale dvs. Cel mai probabil vă vor solicita să le prezentați exemple de proiecte (similare) implementate recent. Pentru dânsele, exemple ale activității dvs constituie dovadă că compania dvs deține abilitățile tehnice necesare. Asigurați-vă că aveți recomandări și certificatele necesare, dar și exemple ale activităților desfășurate recent, preferabil deja postate pe website-ul dvs. Dezvoltarea unei aplicații mobile începe cu definirea a ceea ce ar trebui să facă aplicația. Serviciile / soluțiile pentru aplicațiile mobile personalizate constau în buna comunicare între client și furnizorul de servicii.
 5.3.1.2 Cererea pe piață Vânzările de smartphone-uri și descărcarea aplicațiilor au crescut semnificativ în UE în ultimii ani, cu o accesare a internetului sporită de pe dispozitivele mobile, care continuă să crească. Mai mult decât atât, internetul mobil este folosit în mare parte prin intermediul aplicațiilor decât a browser-ilor 12 . Adaptarea tot mai mare a smartphone-rilor și a tabletelor rezultă în creșterea cererii de aplicații mobile. Costurile pentru aplicațiile mobile la nivel european (inclusiv banii cheltuiți de consumatori și publicitate), s-au ridicat la 6.1 miliarde de euro în 2013, iar până în
 12 GEN2 Advisors, “Blurring of Offline and Online Worlds, 2016
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 2018, costurile vor crește până la 18.7 miliarde de euro – o creștere de peste 3 ori în doar 5 ani13. Sistemul de operare Android pentru dispozitivele mobile este lider în Europa. Alte sisteme mobile de operare includ Apple’s iOS (operabil doar pe iPad-uri, iPhone și Apple Watch) și Windows (contrar Google și Apple, Microsoft are doar un singur OS pentru computere staționare, laptop-uri, tablete și telefoane mobile). Cererea pentru aplicațiile mobile pentru multiplatforme este în creștere.
 5.3.1.3 Oportunități de piață Piața aplicațiilor mobile se schimbă rapid. Noile tendințe tehnologice apar continuu, oferind noi oportunități pentru aplicațiile mobile. - Progresele privind viteza transferului de date în combinație cu stocarea în cloud
 permite utilizatorilor de telefoane mobile să capteze muzică și video, să se joace online, să efectueze toate operațiunile bancare online și să urmărească condiția fizică a corpului. Aceasta la rândul său deschide noi piețe de aplicații software mobile pentru tablete, telefoane mobile și ceasuri inteligente.
 - Introducerea ochelarilor inteligenți ca produs de consum a falimentat din cauza problemelor de confidențialitate, dar se preconizează ca ochelarii inteligenți pentru uz profesional să fie utilizați pe larg, precum și VR (căști de realitate virtuală). Aceste noi gadget-uri vor produce un impuls tehnologic pentru crearea de noi soft-uri pentru aplicații mobile.
 - Se preconizează ca aceste dispozitive digitale să comunice mai mult cu dispozitivele și funcționalitățile autonome, cum ar fi închiderea, iluminarea și încălzirea casei și biroului, comunicarea cu automobilul, etc. Interconexiunea în cauză se mai numește “internetul obiectelor” ce va impulsiona dezvoltarea tuturor tipurilor de aplicații noi de software.
 - Drept rezultat al tuturor dezvoltărilor din domeniu, mediul Big Data sporește rapid și devine tot mai complex și dinamic, care rezultă într-o utilizare neeficientă și control redus asupra aplicațiilor. Se observă o creștere continuă a cererii pentru aplicațiile mobile care analizează informațiile companiilor, sau fac posibilă colectarea și utilizarea acestor informații.
 Companiile europene preferă să externalizeze serviciile furnizorilor din țară (onshoring). În cazul externalizării către furnizori străini de servicii, se dă preferință locațiilor nearshore și nu celor offshore, fapt datorat vecinătății, similarității lingvistice și culturale, dar și a diferenței mici de timp sau chiar lipsa acesteia. Destinațiile nearshore preferate din UE sunt, de exemplu, Bulgaria, 13 EurApp, “Sizing the EU App Economy”, 2014
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 Polonia, Lituania și România. Chiar dacă prețurile în alte țări nearshore sunt în creștere, furnizorii de servicii din aceste țări sunt tot mai puțin competitivi. Aceasta ar putea fi o oportunitate pentru furnizorii de servicii IT din Moldova.
 5.3.1.4 Cerințele pieței O nouă Directivă CE privind protecția datelor cu caracter personal a intrat în vigoare la 5 mai 2016 , iar statele membre UE trebuie să o transpună până la 6 mai 2018. Obiectul acestui nou set de reguli este să ofere cetățenilor controlul asupra datelor cu caracter personal și să simplifice mediul de reglementare pentru afaceri. Conform versiunii anterioare a directivei, toate informațiile prin care o persoană putea fi identificată constituia responsabilitatea deținătorului de date. Iar conform noii directive, oricare companie sau persoană care procesează date personale va purta răspundere pentru protecția acestora. Aceasta include prestatorii de cloud și alte părți terțe. Adițional, directiva prevede că datele cu caracter personal pot fi transferate doar țărilor din afara UE și Zona Economică Europeană (Islanda, Liechtenstein, Norvegia), în cazul în care un nivel adecvat de protecție este garantat14.
 5.3.1.5 Canale de comerț Subcontractarea de către furnizorii europeni de servicii IT în țara țintă reprezintă cel mai real canal de piață / de intrare pe piață pentru furnizorii de servicii și aplicații mobile din Moldova. Subcontractarea înseamnă că furnizorii de servicii subcontractează lucrări – care au fost contractate acestora de companiile beneficiare – altor părți terțe. Dar, se poate încerca comercializarea serviciilor / soluțiilor de aplicații mobile direct companiilor beneficiare. Companiile europene, în special cele din Europa de Vest, sunt deschise pentru parteneriate internaționale, care să consolideze oportunitatea de vânzări directe. Dar, pentru aceasta trebuie să cunoașteți în profunzime piața din țara UE țintă. Furnizorii europeni de servicii și beneficiarii serviciilor / soluțiilor de aplicații mobile pot fi abordați direct sau printr-un intermediar. O persoană de contact la nivel local constituie întotdeauna un avantaj, în special pentru furnizorii de servicii IT din Moldova, care nu cunosc piața din țara țintă. Intermediarii, ex. consultanți / mediatori sau reprezentanți de vânzări, ar putea și un canal interesant pentru a accesa piață, prin care să stabiliți contacte cu potențiali subcontractanți sau beneficiari ai serviciilor / soluțiilor de aplicații mobile. 14 Sursa: ec.europa.eu/justice/data-protection

Page 32
                        
                        

G hid privind E xportul de S ervicii IT pe piața UE , noiembrie 2016 P agina 30 din 59
 Dacă dezvoltați propriile aplicații mobile, puteți decide să le vindeți prin intermediul app store (magazin de aplicații). Magazinele de aplicații pot fi considerate ca locuri de piață care reunesc dezvoltatorii de aplicații mobile și utilizatorii finali. Dar atenție: ar putea dura ceva timp până veți primi aprobarea magazinului de aplicații.
 5.3.1.6 Prețul Reducerea costurilor este cauza principală care impune cumpărătorii europeni să cumpere produse IT din exterior, ceea ce este valabil și pentru subcontractarea serviciilor / soluțiilor de aplicații mobile. Deoarece salariile pentru serviciile IT sunt mari, companiile europene pot obține economii substanțiale prin externalizarea serviciilor / soluțiilor de aplicații mobile în țările unde salariile sunt mai mici. Nivelul de salarizare al dezvoltatorilor de software din Moldova este mult mai mic decât în țările europene.
 5.3.1.7 Surse de informații - Tech News World - portal de știri IT, ce include o subsecțiune despre aplicațiile mobile www.technewsworld.com/perl/section/mobile-apps - Entrepreneur - portal pentru companii, ce include o subsecțiune despre aplicațiile mobile www.entrepreneur.com/topic/mobile-apps - Venture Beat – portal de știri din domeniu, ce include o subsecțiune despre aplicațiile mobile www.venturebeat.com/tag/mobile-apps - Enterprise Tech Apps - portal de știri privind tendințele în domeniul aplicațiilor mobile pentru companii www.appstechnews.com - Info Security – portal IT ce include o subsecțiune privind securitatea aplicațiilor mobile www.infosecurity-magazine.com/mobile-application-security - Threatpost - portal despre securitatea IT, ce include o subsecțiune privind securitatea mobilă www.threatpost.com/category/mobile-security
 http://www.technewsworld.com/perl/section/mobile-apps
 http://www.entrepreneur.com/topic/mobile-apps
 http://www.venturebeat.com/tag/mobile-apps
 http://www.appstechnews.com/
 http://www.infosecurity-magazine.com/mobile-application-security
 http://www.threatpost.com/category/mobile-security
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 5.3.2 Ce puteți face Axați-vă pe prețuri competitive, dar păstrând calitatea înaltă a serviciilor. Fiți transparenți la stabilirea prețurilor - nu ascundeți costurile. Mențineți prețul stabil pentru că aceasta este ceva obișnuit pentru serviciile / soluțiile de aplicații mobile. Nu accentuați prea mult prețul competitiv, ci experiența companiei în domeniul serviciilor / soluțiilor pentru aplicații mobile și sectorul în care clientul este activ, și folosiți referințe serioase și verificabile pentru a îmbunătăți mesajul. Sunteți din Moldova, prin urmare consumatorii UE se așteaptă la faptul că sunteți mai ieftin decât furnizorii de servicii onshore din alte țări. Ei își doresc să știe că pentru prețul cerut sunteți cu adevărat foarte bun. Limitați dezavantajele posibile (sau percepute) de a fi nearshore și oferiți mijloace de comunicare excelente, disponibilitate în perioada de timp necesară și măsuri de securitate și confidențialitate perfecte. Comparați competitivitatea dvs cu cea a furnizorilor de servicii onshore și nearshore și analizați practicile lor cele mai bune. Fiți deosebit (original) față de furnizorii onshore și nearshore pentru a rămâne competitiv și accentuați cât de diferit sunteți în mesajul dvs comercial. Oferiți perspectivă asupra măsurilor de securitate a datelor companiei. Asigurați-vă că activitățile se conformează cu cerințele UE privind securitatea datelor și fiți atenți la siguranța datelor în aplicația mobilă pe care o elaborați. Reflectați asupra solicitării standardelor de securitate (ex. seria de standarde ISO 27000) pentru a susține angajamentul privind securitatea datelor și / sau acordați posibilitatea semnării unui contract de confidențialitate. Concentrați-vă asupra oferirii companiilor europene a unor servicii / soluții pentru aplicații mobile business-to-business. Axați-vă pe o anumită nișă a segmentului de piață (o combinație a pieței / tehnologiei specifice orizontale cu o piață verticală specifică), preferabil o tehnologie și un sector în care aveți deja experiență (ex. sănătate sau logistică). Specificați clar în care sistem de operare excelați, dar totodată să aveți în interior și dezvoltatori de platforme multiple pentru a vă crește șansele de succes. Selectați un anumit model de afacere: fie elaborați propriile aplicații mobile, fie oferiți servicii de dezvoltare a dispozitivelor mobile pentru un partener din Europa. Dacă nu vă orientați spre utilizatorii finali, ci spre contractori (onshore) pentru subcontractare, abordați furnizori de servicii, dimensiunea cărora este similară cu capacitatea dvs. Încercați să vă orientați și spre companii care deservesc aceleași industrii ca și compania dvs, pentru a vă mări șansele de a găsi un partener potrivit.
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 În calitate de furnizor de servicii IT, ar trebui să aveți un website eficient, cu un compartiment în limba engleză (preferabil scris sau verificat de un englez nativ). Asigurați-vă că vă clasați printre primii în motorul de căutare Google, astfel încât potențialii clienți să vă găsească ușor online. Dacă nu urmați acești pași, atunci orice afirmație că sunteți o companie versată în servicii IT va avea o credibilitate redusă. Stabiliți contacte cu organizațiile de pe piața EU țintă. Participați la evenimentele din domeniu din țara țintă, pentru a stabili contacte cu potențiali parteneri și a afla mai multe despre cultura lor de afaceri. Evenimente comerciale de interes ar putea fi Apps World din Marea Britanie și Germania și Mobile App Europe și CeBit din Germania. Apelați la asociațiile din domeniu pentru a găsi potențiali clienți în Europa. Drept exemplu ar putea servi asociațiile naționale de IT ca Ukita din Marea Britanie, Bitkom din Germania și Nederland ITC din Olanda.
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 5.4 Big Data
 5.4.1 Ce ar trebui să cunoașteți
 5.4.1.1 Caracteristicile pieței Big Data se referă la conceptul de volum al informației care se acumulează în cantități atât de mari încât devin dificile pentru gestionare. De obicei, Big Data include seturi de date cu dimensiuni peste capacitatea instrumentelor software obișnuite de a capta, administra, vizualiza și procesa informații într-o perioadă de timp tolerabilă. Securitatea este una din cele mai mari provocări pentru Big Data. Securitatea datelor este de importanță majoră la externalizarea Big Data, deoarece furnizorii de servicii străini vor avea acces la proiecte delicate și informații ale companiei client. Este foarte important pentru oricare aplicație Big Data să fie capabilă să facă față volumelor mari de informații, iar calitatea deservirii poate necesita stocare centralizată. Însă centralizarea stocării informației este mult mai vulnerabilă la atacuri și implementarea soluției Big Data ar putea solicita aplicații complexe de securitate. Aceasta este o provocare pentru toți furnizorii se servicii Big Data, dar și mai mult pentru un furnizor nearshore din Moldova, deoarece securitatea datelor în Moldova poate fi percepută de cumpărătorii UE ca fiind una de nivel scăzut în comparație cu țara lor.
 5.4.1.2 Cererea pe piață Aici se referă nu doar la strânsa legătură între Big Data și securitatea informațiilor, dar și între Big Data și cloud computing: Până în 2020, cheltuielile pentru tehnologii de Analiză Big Data (BDA) bazate pe cloud va crește de 4.5 ori sau mai mult decât cheltuielile pentru soluții staționare - la sediul companiei15. In Europa de Vest, piața tehnologiei și serviciilor Big Data va crește de la 2 miliarde euro în 2013 la peste 6 miliarde euro în 2018, conform International Data Corporation (IDC). Germania și Marea Britanie sunt cei mari consumatori de Big Data, urmate de Franța și Olanda. Utilizarea serviciilor Big Data este obișnuită pentru companiile mari, pe când adoptarea acestora de companiile mai mici este în creștere. Companiile europene preferă să externalizeze serviciile furnizorilor din aceeași țară
 15 Worldwide Big Data and Analytics, IDC, 2015
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 (onshoring). Iar la externalizarea furnizorilor de servicii străini, se acordă preferință locațiilor nearshore și nu celor offshore, fapt datorat vecinătății, asemănărilor lingvistice și culturale și a diferenței mici de timp sau chiar lipsei acesteia. Destinațiile nearshore preferate sunt, de exemplu, Bulgaria, Polonia, Lituania și România. Chiar dacă în aceste țări nearshore prețurile cresc, furnizorii de servicii devin mai puțin competitivi în raport cu furnizorii de servicii offshore. În general, India, China și Malaiezia sunt cele mai importante destinații de offshoring pentru companiile europene pentru externalizarea (sau unde se caută externalizarea) serviciilor Big Data. Provocarea pentru un furnizor de servicii Big Data din Moldova ar fi să convingă un cumpărător din UE (sau un furnizor de servicii IT din UE) despre faptul că el combină calitățile și avantajele furnizorilor de servicii IT onshore și offshore.
 5.4.1.3 Oportunități de piață Cele mai favorabile oportunități pentru furnizorii de servicii din Moldova pentru a intra pe piața UE ar fi să dezvolte propriile aplicații Big Bata, în special aplicații cloud, sau să presteze servicii de dezvoltare Big Data partenerilor europeni. O tendință ar fi ca companiile de software care lucrează asupra unor aplicații Big Data, să poată oferi puterea de analiză a Big Data tuturor celor interesați. Idea din spate este de a reduce dependența de oamenii de știință care sunt foarte bine instruiți și plătiți. Deși comerțul cu amănuntul, banking-ul și telecomunicațiile sunt indicate ca sectoarele de top pentru serviciile / soluțiile Big Data, nevoia de soluții Big Data pot fi găsite în toate magazinele virtuale. Oportunitățile pentru furnizorii de servicii Big Data constau în specializare și domeniile nișă. Specializarea în colectarea datelor personale, precum și dezvoltarea și vânzarea instrumentelor pentru colectarea datelor oferă bune oportunități, însă externalizarea deplină a proceselor Big Data nu este în practică. La externalizarea serviciilor / soluțiilor Big Data de către companiile europene, acestea preferă să păstreze analiza finală în interior. Internetul obiectelor în rețea ar putea fi un segment de piață în dezvoltare pentru serviciile / soluțiile Big Data. Noțiunea de ‘Internetul al obiectelor în rețea’ (‘Internet of Things’) se referă la utilaje și aplicații, dispozitive, senzori, mașini, camere de filmat și fotografiat, dar și altele care sunt conectate la Internet, iar deseori între acestea. Anual, tot mai multe obiecte sunt conectate la Internet, inclusiv reciproc, fiecare obiect generând date care sunt adăugate muntelui Big Data. Aceasta sporește posibilitățile pentru dezvoltarea serviciilor / soluțiilor Big Data.
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 5.4.1.4 Cerințele pieței O nouă Directivă CE privind protecția datelor cu caracter personal a intrat în vigoare la 5 mai 2016, iar statele membre UE trebuie să o transpună până la 6 mai 2018. Obiectul acestui nou set de reguli este să ofere cetățenilor controlul asupra datelor cu caracter personal și să simplifice mediul de reglementare pentru afaceri. Conform directivei anterioare, toate informațiile prin care o persoană este identificată constituia responsabilitatea deținătorului de date. Iar conform noii directive, oricare companie sau persoană care procesează date va purta răspundere pentru protecția datelor respective. Aceasta include furnizorii de cloud și alte terțe părți. Adițional, directiva prevede că datele cu caracter personal pot fi transferate doar țărilor din afara UE și Zona Economică Europeană (Islanda, Liechtenstein, Norvegia), în cazul în care un nivel adecvat de protecție este garantat16. Certificarea CAP (Coerență, Disponibilitate, Toleranță de distribuție) reprezintă certificarea pentru industria Big Data și introdusă în 2013. În funcție de răspuns la creșterea rapidă a cererii pentru o modalitate mai structurată de determinare a calității pentru operatorii de date, cererea pentru specialiștii Big Data cu certificare CAP este în creștere.
 5.4.1.5 Canale de comerț Subcontractarea de către furnizorii europeni de servicii reprezintă cel mai real canal de intrare pe piață pentru furnizorii de servicii de Big Data din afara Uniunii Europene. Subcontractarea înseamnă că furnizorii de servicii subcontractează lucrări – care au fost contractate acestora de companiile beneficiare – altor părți terțe. În acest caz, ei subcontractează serviciile / soluțiile de Big Data. Însă se poate încerca comercializarea serviciilor / soluțiilor de Big Data direct companiilor beneficiare. Companiile europene, în special cele din Europa de Vest, sunt deschise pentru parteneriate internaționale, care să consolideze oportunitatea de vânzări directe. Companiile, care necesită o zi sau mai multe pentru introducerea și analiza datelor privind activitățile cele mai importante, sunt conștiente de faptul că o astfel de întârziere poate avea impact asupra eficienței deciziilor de afaceri și, prin urmare, afectează profiturile și veniturile clientului. De asemenea, industriile care se confruntă cu supraîncărcarea de informații și/sau observă concurenți care exploatează Big Data, de obicei sunt gata să adopte serviciile / soluțiile Big Data. Furnizorii europeni de servicii și beneficiarii serviciilor / soluțiilor Big Data pot fi abordați direct sau printr-un intermediar. O persoană de contact la nivel local 16 Source: ec.europa.eu/justice/data-protection
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 constituie întotdeauna un avantaj, în special pentru furnizorii din afara UE. Intermediarii, cum ar fi consultanții / mediatorii sau reprezentanții de vânzări, ar putea fi un canal de interes prin care să stabiliți contacte cu potențiali subcontractanți sau utilizatori finali de servicii / soluții Big Data.
 5.4.1.6 Prețul Reducerea costurilor este cauza principală care impune companiile europene să ia în calcul externalizarea serviciilor / soluțiilor Big Data unor companii străine. Nu doar din considerentul că externalizarea ar putea aduce economii, dar și pentru că soluțiile Big Data în sine pot genera reducerea cheltuielilor. Deoarece salariile pentru serviciile IT sunt mari, companiile europene pot obține economii substanțiale prin externalizarea serviciilor / soluțiilor Big Data în țările unde salariile sunt mai mici. Nivelul de salarizare al dezvoltatorilor software din Moldova este mult mai mic decât în țările UE.
 5.4.1.7 Surse de informare - BCN - Portal despre cloud computing, cu subsecțiune despre Big Data www.businesscloudnews.com/category/topic/big-data-topic - Info Security - portal IT despre securitatea informației, cu subsecțiune despre Big Data www.infosecurity-magazine.com/big-data - Information Week - portal IT, cu subsecțiune despre analiza Big Data www.informationweek.com/big-data-analytics - Inside Big Data – informații despre și cercetări privind Big Data www.insidebigdata.com - Dataversity - Portal cu informații privind informațiile, cu subsecțiune despre Big Data www.dataversity.net/category/data-topics/big-data - CIO – portal de știri din domeniul tehnologiei IT, cu subsecțiune despre Big Data www.cio.com/category/big-data - Big Data News – știri și informații de bază despre Big Data www.bigdatanews.com - Computer Weekly – știri și articole de bază despre analitica Big Data www.computerweekly.com/resources/Big-data-analytics - Entrepreneur - portal pentru oamenii de afaceri, cu subsecțiune despre aplicarea Big Data www.entrepreneur.com/topic/big-data
 http://www.businesscloudnews.com/category/topic/big-data-topic
 http://www.infosecurity-magazine.com/big-data
 http://www.informationweek.com/big-data-analytics
 http://www.insidebigdata.com/
 http://www.dataversity.net/category/data-topics/big-data
 http://www.cio.com/category/big-data
 http://www.bigdatanews.com/
 http://www.computerweekly.com/resources/Big-data-analytics
 http://www.entrepreneur.com/topic/big-data
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 5.4.2 Ce puteți face La oferirea serviciilor / soluțiilor Big Data păstrați aceleași model de preț, deoarece cumpărătorii europeni preferă un model simplificat de preț. Doar pentru serviciile de suport, prețul în timp și materiale este ceva obișnuit. Oferiți noului client posibilitatea de a face un proiect pilot, ceea ce vă va oferi oportunitatea de a demonstra abilitățile în identificarea unor date utile și transformarea lor în informații utile. Câștigați încrederea potențialului client. Limitați posibilele dezavantaje de a fi nearshore, oferind excelente căi de comunicare, disponibilitate, măsuri de securitate și confidențialitate. Prezentați exemple cum clienții mai vechi au obținut economii, beneficii sau modul în care mai multe companii utilizează serviciile / soluțiile Big Data oferite de dvs. De exemplu, demonstrați cum analiza clienților a contribuit la vânzări sau profituri mai mari. Asigurați-vă că aveți referințe puternice, certificate și exemple de activități recente, preferabil postate pe website-ul dvs. Investiți într-o infrastructură sigură, credibilă și bine-cunoscută pentru a convinge potențialii cumpărători europeni că nu există niciun risc asociat utilizării serviciilor / soluțiilor dvs asemenea celor oferite de furnizorii onshore. Luați în calcul aplicarea standardelor de securitate, cum ar fi seria de standarde ISO 27000, pentru a sprijini angajamentul privind securitatea datelor și/sau oferiți posibilitatea semnării unui contract de confidențialitate. A se lua în considerare și obținerea certificării CAP privind analiza de Big Data17. Cercetați piața de Big Data din țara țintă în UE, pentru a ajusta oferta la cel mai optim nivel. Căutați online studiile de caz din domeniu și trageți concluziile din rezultatele obținute. Studiați website-urile furnizorilor europeni de servicii Big Data pentru a studia cerințele cumpărătorilor și ofertele curente. Verificați website-urile asociațiilor din domeniu și revistele pentru a vă crea o viziune privind tendințele și evoluțiile de piață. Companiile europene sunt disponibile să lucreze mai degrabă cu furnizorii de servicii ce oferă expertiză în servicii și industrii specifice. Este bine să vă concentrați pe prestarea serviciilor / soluțiilor de Big Data pentru una sau două piețe orizontale și/sau verticale. Or, să vă axați pe un segment de nișă pe piață (o combinație a pieței / tehnologiei specifice orizontale cu o piață verticală). Vă mai puteți concentra și asupra oferirii serviciilor / soluțiilor de colectare a datelor ce ușurează munca companiilor ce ține de analiza finală și dezvoltarea unei strategii bazate pe analiza respectivă.
 17 Accesați: certifiedanalytics.org
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 Rămâneți în continuare competitiv și încercați să vă diferențiați de furnizorii onshore și nearshore, evidențiind aceste diferențe în mesajul comercial. În loc să concurați doar la nivelul prețurilor, analizați care alte avantaje ați putea oferi cumpărătorilor europeni (ex. acces la abilități, expertiză specializată în domeniu sau operațiuni timp de 24 de ore). Evaluați competitivitatea dvs în raport cu furnizorii de servicii onshore și nearshore și analizați cele mai bune practice ale acestora. Analizați posibilitatea de parteneriat cu furnizori de servicii onshore sau nearshore mai scumpi, astfel obținând avantajul vizavi de dorința companiilor europene de a găsi destinații mai ieftine, fără a fi nevoite să aleagă în favoarea furnizorilor de servicii offshore. Fiți inovativ și încercați să oferiți soluții noi. Studiați cum să lucrați cu Hadoop (un cadru de sursă deschisă a Fundației Apache Software), deoarece este în prezent cea mai importantă platformă de analiză pentru Big Data. Fiți la curent cu cele mai noi tendințe în domeniul științific și a tehnologiilor, pentru că Big Data este o piață în mișcare continuă, unde tehnologiile noi apar foarte repede. Analizați posibilitatea oferirii unor servicii / soluții Big Data pentru aplicații mobile, în special cele care ajută organizațiile să-și rezolve întrebări complexe. Examinați cloud computing-ul ca structură de suport a serviciilor / soluțiilor Big Data. Cloud computing-ul oferă o modalitate eficientă în costuri de suport a tehnologiilor Big Data și aplicațiilor avansate de analiză, care pot crește valoarea afacerii, și cloud-urile pot fi ajustate cu ușurință în dependență de necesitățile clientului. În calitate de furnizor de servicii IT, ar trebui să aveți un website eficient, inclusiv versiunea în limba engleză (preferabil scrisă sau verificată de un englez nativ). De asemenea, investiți în marketingul motoarelor de căutare, ca clienții potențiali să vă poată găsi ușor online. Rețineți că pentru un potențial client din UE, website-ul dvs reflectă capabilitățile dvs în IT, prin urmare acesta ar trebui să fie în topul rezultatelor de căutare pe Google (prin utilizarea inteligentă a meta-tag-urilor) și ar trebui să arate bine, informativ și scris într-o engleză “de calitate export”. Participați la evenimente relevante în țara UE țintă pentru a stabili contacte cu potențiali parteneri și creați posibilități să aflați mai multe despre cultura lor de afaceri. Alte evenimente de interes în domeniu ar fi Big Data Innovation Summit în Marea Britanie, CeBit în Germania și Big Data Spain în Spania. Apelați la asociațiile profesionale din domeniu pentru a găsi potențiali clienți în Europa. Drept exemplu ar putea servi asociațiile naționale de IT ca Ukita din Marea Britanie, Bitkom din Germania și Nederland ITC din Olanda.
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 5.5 Social Media (Media Online de Socializare)
 5.5.1 Ce ar trebui să cunoașteți
 5.5.1.1 Caracteristicile pieței Din ce în ce mai mult, Companiile Europene consideră importanța Mediului Online de Socializare (Social Media), ca instrument pentru marketing-ul afacerii și menținerii legăturii cu clienții. Majoritatea furnizorilor de servicii Social Media au mulți clienți și ei știu ce funcționează și ce nu în sfera respectivă. Deoarece sfera Social Media se schimbă rapid, este foarte importantă cunoașterea ultimelor tendințe și evoluții în domeniul rețelelor de socializare, precum și a aplicațiilor acestora. La moment Facebook-ul este cea mai populară platformă de astfel de rețea în Europa. Alte platforme populare de rețele sunt: YouTube, WhatsApp, Facebook Messenger, Twitter, Google+, Skype și LinkedIn. Lipsa de încredere este obstacolul major care frânează companiile Europene în externalizarea activității rețelelor de socializare. Companiile se tem de riscul publicității negative din cauza managementului defectuos al rețelelor de către operatorul extern, care ar putea afecta semnificativ reputația companiei. Cu toate acestea, multe companii din UE se luptă pentru a găsi o modalitate reușită de gestionare și monitorizare a contentului pe rețelele de socializare. Din acest motiv, unele din ele externalizează serviciile respective către furnizori externi de servicii. O cooperare bună, încredere, precum și asemănările culturale și lingvistice sunt esențiale. Prin urmare Serviciile Social Media, în cea mai mare parte, sunt externalizate către furnizorii de servicii onshore. Deoarece cunoașterea limbii țării-țintă este obligatorie pentru serviciile privind menținerea contentului, totuși limba este mai puțin importantă pentru monitorizarea rețelelor de socializare și a serviciilor de analiză. Platformele Social Media sunt întotdeauna accesibile, iar consumatorii europeni se așteaptă la aceeași disponibilitate din partea companiilor care sunt prezentate pe aceste platforme. De exemplu Compania aeriană KLM, este disponibilă pe Twitter 24/7 și promite clienților săi răspunsuri la orice întrebare sau observație în termen de o oră. Consumatorii folosesc serviciile Social Media în special la sfârșit de săptămână, în timp ce multe companii sunt adesea închise în această perioadă. Prin urmare, companiile europene care doresc să externalizeze activitățile Social Media dau preferință furnizorilor de servicii Social Media disponibili 24/7, cu toate că și această cerință este oarecum mai puțin importantă față de monitorizarea rețelelor sociale și a serviciilor de analiză.
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 5.5.1.2 Cererea pe piață Penetrarea Social Media la nivel mondial a ajuns la 31% în 2016 18 . În mod deosebit piața de telefonie mobilă a utilizatorilor de Social Media este în creștere rapidă - cu 10% în 2016. În Europa penetrarea este înaltă – aprox. 50%. Așadar, Europa este o piață țintă de interes pentru furnizorii de servicii Social Media. Pentru ca o companie să fie online și receptivă pe rețeaua de socializare este nevoie de prea mult timp pentru a fi simplu adăugat la sarcinile existente ale unui angajat, de aceea apare nevoia de angajare a unei persoane responsabile doar de rețeaua de socializare. Din acest motiv, companiile tind să externalizeze activitatea Social Media, favorizând specialiștii din domeniu. Aproximativ 10% din serviciile Social Media în UE sunt estimate a fi externalizate nearshore, incluzând în special serviciile care sunt mai puțin dependente de limbă (de exemplu, servicii de monitorizare și analiză). Cele mai populare destinații sunt țările vecine ca România, Polonia și Lituania, astfel acestea reprezintă principalii competitori apropiați (sau parteneri) furnizorilor de servicii IT din Moldova în domeniul dat.
 5.5.1.3 Oportunități de piață Serviciile de monitorizare și analiză Social Media sunt indicate de către experții din industrie ca fiind un bun potențial pentru furnizorii din nearshoring. Serviciile Social Media ce țin de content sunt promițătoare numai furnizorilor cu competențe lingvistice necesare. Utilizarea sporită a rețelelor de socializare conduce la deservirea mai largă online a clienților. Consumatorii europeni mai tineri petrec tot mai mult timp online și pentru ei rețelele sociale reprezintă canalul principal pentru schimbul de opinii cu privire la produse și servicii. Ca urmare, companiile europene oferă din ce în ce mai mult servicii pentru clienți prin intermediul platformelor Social Media. Social Media generează volume mari de date - majoritatea sunt nestructurate în timp ce utilizarea rețelelor continuă să crească. Aproape 90% din toate datele din lume au fost generate în cursul ultimilor doi ani. Colectarea și analiza datelor rețelelor de socializare poate oferi companiilor informații valoroase despre grupurile țintă, necesitățile clienților, influența brandului și alte aspecte importante ale pieței, în plus oferă și o înțelegere mai rapidă și mai completă a tendințelor și evenimentelor viitoare. Prin urmare, companiile europene sunt tot mai interesate în analiza datelor mari Social Media. 18 We Are Social, “Digital in 2016”, 2016
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 Un număr tot mai mare de companii Europene cer ca Centrele de Contact să gestioneze toate activitățile Social Media. Ca rezultat, mulți furnizori de servicii a Centrelor de Contact evidențiază serviciile Social Media ca fiind o componentă-cheie a portofoliului lor. Exemple de furnizori mari de servicii prin Centre de Contact sunt Sitel și Teleperformance. Acest sub-segment al pieței UE poate fi unul îndepărtat pentru majoritatea furnizorilor de servicii IT din Republica Moldova deaorece necesită o abordare directă a clienților utilizatori finali. Un astfel de contract poate fi obținut în rezultatul unei activități excelente efectuate anterior pentru un client sau, ca alternativă, furnizorul UE ar putea fi interesat, totuși, să subcontracteze un furnizor de servicii IT din Moldova pentru o parte din serviciile respective.
 5.5.1.4 Canale de comerț O nouă Directivă CE privind protecția datelor cu caracter personal a intrat în vigoare la 5 mai 2016, iar statele membre UE trebuie să o transpună până la 6 mai 2018. Obiectul acestui nou set de reguli este să ofere cetățenilor controlul asupra datelor cu caracter personal și să simplifice mediul de reglementare pentru afaceri. Conform directivei anterioare, toate informațiile prin care o persoană este identificată constituia responsabilitatea deținătorului de date. Iar conform noii directive, oricare companie sau persoană care procesează date va purta răspundere pentru protecția datelor respective. Aceasta include furnizorii de cloud și alte terțe părți. Adițional, directiva prevede că datele cu caracter personal pot fi transferate doar țărilor din afara UE și Zona Economică Europeană (Islanda, Liechtenstein, Norvegia), în cazul în care un nivel adecvat de protecție este garantat.
 5.5.1.5 Canale de comerț Subcontractarea de către furnizorii de servicii europeni este un canal bun și realist de pătrundere pe piață pentru furnizorii servicii Social Media din țările apropiate precum Moldova. Furnizorii europeni de servicii cunosc bine piața locală, plus la aceasta, ei dețin rețele proprii de clienți. Mai mult decât atât, investițiile inițiale de capital în cazul subcontractării sunt mici. De asemenea se poate încerca vânzarea serviciilor Social Media direct la companiile-utilizatori finali. Companiile europene, în special cele din Europa de Vest, sunt deschise pentru parteneriate internaționale, care să consolideze oportunitatea de vânzări directe. Totuși, astfel de parteneriate necesită o cunoaștere profundă a vânzărilor de pe piață finală. Dacă aveți deja experiență în domeniul serviciilor Social Media pentru un anumit sector, aceasta poate contribui la creșterea șanselor de cooperare directă cu companiile din industria respectivă. Furnizorii Europeni de servicii și utilizatorii finali de servicii Social Media pot fi
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 abordați direct, sau printr-un intermediar. O persoană de contact la nivel local ar fi un avantaj, mai ales atunci când piața țintă din UE este departe de Moldova. Din acest motiv, intermediarii (de exemplu consultanți / mediatorii sau reprezentanții de vânzări / marketing) ar putea fi un canal interesant prin care să stabiliți contacte cu subcontractori potențiali sau utilizatorii finali ai serviciilor Social Media.
 5.5.1.6 Prețul Reducerea costurilor este cauza principală care impune companiile europene să considere externalizarea serviciilor Social Media unor companii străine. Din costul total al serviciilor Social Media, costul muncii are o pondere semnificativă, deoarece aceste servicii necesită o muncă intensivă. Salariile pentru specialiștii de servicii Social Media din Republica Moldova pot fi foarte mici în comparație cu cele din țările UE. Externalizarea serviciilor Social Media prin furnizori de servicii IT din Republica Moldova poate ajuta companiile europene (utilizatorii finali) sau furnizori de servicii IT (sub-contractori) la reducerea substanțială a costurilor.
 5.5.1.7 Surse de informare - Tec World New - portal de știri IT, cu o sub-secțiune privind rețele de socializare www.technewsworld.com/perl/section/social-networking - Digital Trends - Portalul privind tendințele IT cu o subsecțiune ref. rețele de socializare www.digitaltrends.com/social-media - Entrepreneur - portal pentru întreprinderi, cu o subsecțiune ref. rețele de socializare www.entrepreneur.com/topic/social-media - We Are Social - cu informații privind cercetarea în rețele de socializare www.wearesocial.net - Comscore - Portalul unei companii IT pe marketing & rețele de socializare www.comscore.com - Marketing Tech - portal de marketing cu o subsecțiune ref rețele de socializare www.marketingtechnews.net - Social Media Today - Portal de marketing de rețele de socializare www.socialmediatoday.com
 http://www.technewsworld.com/perl/section/social-networking
 http://www.digitaltrends.com/social-media
 http://www.entrepreneur.com/topic/social-media
 http://www.wearesocial.net/
 http://www.comscore.com/
 http://www.marketingtechnews.net/
 http://www.socialmediatoday.com/
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 5.5.2 Ce puteți face Practicați ceea ce propuneți clienților dvs: Asigurați-vă că Social Media (media de socializare online) este o parte integră a companiei dvs, cu utilizare a Social Media în mod activ și actualizare a activităților Social Media. Este o modalitate bună de a învăța, inclusiv și o ’auto-referință’ pentru dvs, care arată că aplicați media despre care vorbiți. Aceasta este o afacere ce progresează repede, așa că fiți conștienți de informațiile curente, monitorizați și analizați tendințele, evoluțiile privind instrumentele Social Media și aplicațiile aferente, explorați modalități prin care ați putea să le aplicați în propria companie și în serviciile dvs. În cazul în care potențialul cumpărător își manifestă interesul, dar încă ezită, luați în considerare oferirea unui proiect-pilot sau demo pentru a demonstra capacitatea dvs de a construi încrederea și de a oferi servicii Social Media 24 de ore pe zi, 7 zile pe săptămână, atunci când serviciile de suport sunt strâns legate de content. Încercați să propuneți o ofertă conformă normelor de timp și ratelor de branduri mari aplicate în țara țintă. Prezentați clienților dovada calității muncii dvs. Oferiți informații cu privire la normele și standardele companiei dvs privind normele de timp pentru răspuns, viteză de răspuns și timpul de rezolvare a problemelor pentru diferite platforme Social Media pe care le deserviți. Puneți la dispoziție studii de caz cu informații privind valorile de reușită înregistrate de compania dvs, cum ar fi, aprecieri pozitive sau trimiteri, trasabilitate, traficul sitului, conversii și venituri generate. Oferiți clienților referințe credibile pentru a dovedi experiența dvs. în domeniul de servicii Social Media. Asigurați-vă că angajații dvs vorbesc limba țărilor europene țintă. În cazul în care nu vorbesc, concentrați-vă pe serviciul Social Media în care competențele lingvistice sunt mai puțin importante. Luați în considerare oferirea serviciilor multilingve pentru a adăuga valoare și a obține un avantaj competitiv. Luați în considerare și concentrați-vă pe servicii Social Media specifice domeniului, pentru a reduce concurența și a adăuga valoare. De preferință ar putea fi companiile în domeniul cărora dvs deja aveți experiență, deoarece experiența într-o industrie specifică și referințele sunt considerate un avantaj real. Cercetați și aflați care sunt cele mai importante canale Social Media de pe piața europeană și construiți o experiență în aceste rețele sociale. Uitați-vă la ceea ce este postat pe platformele Social Media ale companiilor / organizațiilor din segmentul țintă pentru a obține o idee despre modul în care consumatorii și companiile / organizațiile utilizează Social Media.
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 Limitați posibilitatea unor dezavantaje sau dezavantaje percepute că vă aflați în nearshore, oferind modalități excelente de comunicare. Faceți o analiză a competitivității comparativ cu furnizorii de servicii onshore și offshore și examinați cele mai bune practici ale acestora. Acest lucru vă poate ajuta să identificați modalități de a vă diferenția de concurenți. În loc să vă concentrați exclusiv asupra diferențelor de costuri, analizați alte avantaje pe care le puteți oferi cumpărătorilor din Europa (de ex. accesul la competențe, expertiză într-o industrie specifică sau operațiuni în timp de 24 ore). Clienții UE nu sunt interesați numai de un preț bun, ei sunt interesați mai degrabă de o calitate bună la un preț bun. În loc să vă limitați la căutarea furnizorilor de servicii Social Media, investigați și furnizorii de servicii a centrelor de contact care de asemenea se referă la deservirea clientelei și ar putea fi o oportunitate de afacere, deoarece aceștia ar putea fi interesați să reducă costurile prin subcontractarea unora dintre activitățile Social Media. Concentrați-vă pe furnizorii de servicii care oferă același tip de servicii, sau care se află în aceeași industrie, în scopul de a crește șansele de identificare a unui partener potrivit. În calitate de furnizor de servicii IT în domeniul Social Media, este necesar să aveți un web-site profesional al companiei cu o funcționalitate Social Media integrată (cu o secțiune într-o engleză impecabilă). Asigurați-vă că sunteți în topul motoarelor de căutare, astfel încât clienții potențiali să poată localiza cu ușurință afacerea dvs. Participați la evenimentele relevante în UE (relevante pentru piața țintă, dar și relevante în ceea ce privește expertiza într-un anumit domeniu al industriei) pentru a întâlni parteneri potențiali și a afla mai multe despre cultura afacerilor a acestora. Evenimente comerciale de interes ar putea fi, de exemplu: Social Media World Forum (localități diferite în Europa), New Media Europe în Marea Britanie și Digital and Social Business Conference în Germania.

Page 47
                        
                        

G hid privind E xportul de S ervicii IT pe piața UE , noiembrie 2016 P agina 45 din 59
 5.6 Servicii de digitizare
 5.6.1 Ce ar trebui să știți
 5.6.1.1 Caracteristicile pieței Digitizarea este procesul de conversie a informațiilor analogice în informație digitală și include o gamă largă de servicii, cum ar fi scanarea de text și imagini, precum și digitizarea video și audio analogic. Gândiți-vă la administrarea documentelor în afaceri, biblioteci, arhive, etc. Reducerea costurilor este un factor principal. Prin externalizarea serviciilor de digitizare și de organizare nu trebuie să procurați și să mențineți echipamente scumpe, să recrutați angajați noi sau să instruiți personalul curent, să organizați un spațiu aparte pentru activități temporare, care nu fac parte din activitățile de bază a organizației. Cumpărătorii europeni preferă cu fermitate furnizorii de servicii care au o specializare într-un anumit serviciu sau industrie, de exemplu, digitizarea fișierelor medicale. Un nivel bun al limbii engleze, de obicei este suficient pentru furnizorii de servicii de digitizare. Vorbirea limbii țării-țintă nu este o cerință absolută, întrucât persoanele responsabile de luarea deciziilor în Europa de Vest, în general au cunoștințe suficiente în limba engleză. Numai anumite servicii, ar putea necesita competențe lingvistice specifice pentru țara țintă (de exemplu, servicii de indexare sau alocare a metadatelor).
 5.6.1.2 Cererea pe piață Drepturile de autor, securitatea materialelor și informațiilor este una dintre principalele preocupări ale companiilor europene atunci când externalizează serviciile de digitizare, deoarece sursele care urmează să fie digitizate pot conține informații secrete. Prin urmare, cele mai multe servicii de digitizare sunt externalizate către furnizorii onshore, deoarece majoritatea instituțiilor și companiilor sunt preocupate de securitatea datelor și deteriorarea materialelor. Companiile europene așteaptă ca materialele lor să fie în siguranță atunci când sunt oferite furnizorilor de servicii și aceștia să fie discreți și vor menține confidențialitatea deplină. Deoarece obținerea drepturilor de autor va necesita probabil un timp mai îndelungat și finanțe, aceasta are o mare influență asupra deciziei privind materialele ce urmează a fi digitizate. Totuși, progresele tehnologice înlocuiesc din ce în ce mai mult munca manuală
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 din domeniul digitizării. Acest lucru diminuează avantajul costului pentru muncă intensivă a furnizorilor de servicii de digitizare din țările cu salarii mai mici cum ar fi Moldova.
 5.6.1.3 Oportunități de piață Piața europeană privind serviciile de digitizare oferă oportunități limitate. Europa devine din ce în ce mai digitizată, sectorul public și cel privat lucrează asupra proiectelor de digitizare cu dimensiuni mari, dintre care multe deja sunt realizate. Cu toate acestea, multe companii au încă informații pe hârtie, care trebuie să fie digitizate. Stocarea și întreținerea acestor arhive pe hârtie poate fi costisitoare. Digitizarea acestor arhive poate reduce esențial aceste costuri, astfel încât acest segment al pieței va continua să ofere oportunități pentru furnizorii de servicii de digitizare. Țările din Europa de Sud și de Est rămân oarecum în urmă în ceea ce privește procesele de digitizare, însă, pe de altă parte, acestea adesea au mai puține fonduri disponibile pentru proiecte mari de digitizare. Procesele de muncă intensivă oferă cele mai bune oportunități privind concurența prețurilor pentru furnizorii serviciilor de digitizare din Republica Moldova: introducere de date, alocare de metadate, transcodare și indexare.
 5.6.1.4 Cerințele pieței O nouă directivă CE privind protecția datelor cu caracter personal a intrat în vigoare la 5 mai 2016 și statele membre ale UE trebuie să o transpună în legislația națională până la 6 mai în 2018. Obiectivul noului set de reguli este să ofere cetățenilor controlul asupra datelor lor cu caracter personal și să simplifice mediul de reglementare pentru afaceri. Conform directivei anterioare, toate informațiile prin care o persoană ar putea fi identificată, constituia responsabilitatea deținătorului de date. Conform noii directive, orice companie sau persoană care procesează date va fi responsabilă pentru protecția datelor respective. Aceștia includ furnizorii de cloud și alte părți terțe. Adițional, directiva prevede că datele cu caracter personal pot fi transferate doar țârilor din afara UE și Zona Economică Europeană (Islanda, Liechtenstein, Norvegia), în cazul în care un nivel adecvat de protecție este garantat19. Nu există cerințe specifice suplimentare pentru piața europeană privind serviciile de digitizare.
 19 Sursa: ec.europa.eu/justice/data-protection
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 5.6.1.5 Canale de comerț Subcontractarea de către furnizorii de servicii de digitizare europeni este văzută ca un canal bun și realist de intrare pe piață pentru furnizorii de servicii de digitizare din exteriorul UE. Învestițiile de capital sunt mai rare și furnizorii serviciilor de digitizare europeni au o bună cunoaștere a pieței finale, având deja propria lor rețea de clienți. De asemenea se poate încerca vânzarea serviciilor dvs de digitizare direct companiilor-utilizatori finali. Instituțiile europene mari pot servi drept interes prioritar, deoarece acestea propun proiecte mai mari și pot oferi mai multă continuitate, decât companiile mai mici. Deci, tindeți spre instituții mari numai dacă într-adevăr aveți capacitatea să vă ocupați de volume mari. Furnizorii europeni de servicii de digitizare și utilizatorii finali pot fi abordați direct, fie printr-un intermediar. O persoană locală de contact ar fi un avantaj, mai ales în cazul în care piața țintă UE este departe de Moldova. Din acest motiv, intermediarii (de exemplu consultanții / mediatorii sau reprezentanții de vânzări / marketing) pot deveni canale de interes pentru intrarea pe piață, prin care se pot stabili contacte cu subcontractori potențiali sau utilizatori finali ai serviciilor de digitizare.
 5.6.1.6 Prețul Reducerea costurilor este principalul motiv pentru externalizarea proceselor de afaceri și acest fapt este valabil și pentru externalizarea serviciilor de digitizare. Prin urmare, prețul este un factor important pentru decizia companiilor europene privind externalizarea serviciilor de digitizare companiilor din țările cu salarii mai mici. Salariile formează o cotă considerabilă din costurile serviciilor de digitizare, întrucât munca de digitizare este foarte intensivă și salariile medii pentru serviciile de digitizare pot fi cu mult mai mici în Moldova decât în UE. Cu toate că un furnizor de servicii de digitizare din Moldova este în general mai scump decât unul dintr-o locație offshore (cum ar fi Asia), dar încă atractiv pe piață, în special, datorită cunoașterii mai multor limbi europene și asemănările fizice și culturale. Externalizarea serviciilor de digitizare bazate pe rezultat este cel mai utilizat model privind prețurile, deoarece companiile Europene încearcă să reducă la minim costurile în avans și să asigure o responsabilitate maximă din partea furnizorilor săi. Stabilirea prețurilor Per-tranzacție este de asemenea des utilizată, dar în mare parte pentru proiectele de digitizare specializate (de exemplu, în spitale).
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 5.6.1.7 Surse de informare - Nestor - situl german (dar, de asemenea, disponibil în limba engleză) privind digitizarea www.langzeitarchivierung.de - Strategy& - un website al companiei de consultanta PWC cu un portal dedicat pentru digitizare www.strategyand.pwc.com/global/home/what-we-think/digitization
 5.6.2 Ce puteți face Puneți accentul pe economiile pe care le puteți realiza pentru companie atunci când serviciile lor de digitizare vor fi externalizate prin intermediul vostru. De exemplu, comparați costul dvs per - tranzacție și același cost al furnizorilor de servicii din țara de proveniență a clientului. Atunci când oferiți servicii de digitizare păstrați modelul de stabilire a prețurilor bazat pe rezultat, în special atunci când aveți mai multe procese standardizate. În loc să concurați doar la nivel de preț, încercați să analizați și alte avantaje care ați putea oferi cumpărătorilor europeni (De exemplu, accesul la competențe și / sau echipamente specifice, expertiză specializată sau operațiuni non-stop, 24/24 ore). Descrieți în mod clar echipamentele și materialele pe care le aveți la dispoziție și ce servicii puteți oferi cu acest echipament. Înainte de a face o ofertă, pentru a evita neînțelegerile, determinați utilizarea preconizată a înregistrărilor digitale. Oferiți servicii de metadate, deoarece este dificil de a produce metadate după finalizarea digitizării. Metadatele reprezintă o scurtă descriere a conținutului și a contextului fișierelor de date digitale pentru a facilita găsirea informațiilor relevante. Prezentați exemple din activitatea dvs și oferiți-le chiar un proiect-pilot pentru a convinge cumpărătorii europeni cu privire la calitatea serviciilor dvs. Într-un proiect pilot puteți prezenta modul în care digitizați produsele propuse, tehnologiile utilizate și rezultatul final. Prezentați informații referitoare la măsurile de securitate/confidențialitate a companiei. Garantați securitatea materialelor și a informațiilor pentru a convinge clientul dvs că nu există nici un risc comparabil cu furnizorii de servicii onshore sau offshore. Puteți face acest lucru prin investiții de încredere în infrastructură și securitate. Luați în considerare aplicarea unor standarde de securitate pentru a sprijini angajamentul privind securitatea și confidențialitatea datelor și/sau de oferiți posibilitatea de a semna un acord de confidențialitate. Asigurați-vă că aveți o înțelegere clară a limitărilor privind drepturile de autor.
 http://www.langzeitarchivierung.de/
 http://www.strategyand.pwc.com/global/home/what-we-think/digitization
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 Concentrați-vă și specializați-vă. S-ar putea să doriți să vă concentrați asupra țărilor din sudul și estul Europei, deoarece piețele lor privind serviciile de digitizare sunt mai puțin explorate. Concentrați-vă asupra asigurării forței de muncă intensivă în domeniul serviciilor de digitizare și serviciile de digitizare dificile de automatizat (de exemplu, alocarea metadatelor). Specializați-vă într-un anumit serviciu și / sau industrie pentru a spori șansele dvs. În calitate de furnizor de servicii IT, asigurați-vă că compania dispune de un web-site reușit cu o secțiune în limba engleză perfectă și optimizați motorul de căutare , astfel încât potențialii clienți să găsească cu ușurință compania dvs online, Participați la evenimentele relevante din țara țintă pentru a vă întâlni cu potențiali parteneri și a învăța mai mult despre cultura lor de afaceri. Evenimente comerciale importante includ IT & Business și Cebit din Germania. Utilizați industria și asociațiile din domeniu pentru a găsi potențialii clienți în Europa. Exemple de asociații utile sunt Bundesarchiv în Germania și Asociația Muzeelor din Marea Britanie.
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 5.7 Securitatea informației
 5.7.1 Ce ar trebui să cunoașteți
 5.7.1.1 Caracteristicile pieței Exportul serviciilor de securitate a informației către piața UE este dificil. De fapt, aceasta este unul dintre cele mai dificile servicii pentru export pe piața UE, chiar dacă un furnizorul de servicii IT din Moldova are toate capacitățile tehnice necesare. În cazul în care o companie EU tinde să se protejeze împotriva amenințărilor externe asupra soft-urilor și informațiilor companiei, atunci externalizarea securității informației va necesita o încredere deplină în furnizorul de servicii respective, care se va preocupa de acest lucru. Dobândirea încrederii din partea clientului este o provocare pentru orice furnizor extern de servicii IT, mai ales într-un astfel de domeniu sensibil cum este securitatea informațiilor. În cazul în care furnizorul respectiv nu vorbește aceeași limbă și provine dintr-o altă cultură, în special dacă securitatea informației și standardele de confidențialitate în țara de origine a furnizorului respectiv sunt suspectate de aplicarea unor standarde inferioare. Pentru a obține încrederea cumpărătorului, furnizorul și serviciile sale vor trebui să satisfacă necesitățile și standardele acestuia. Companiile europene sunt tot mai exigente în privința principiului testați înainte de a cumpăra (try-before-you-buy) sau oportunitatea de a experimenta prin demo-uri online anterior de procurarea aplicațiilor de securitate, sau de aderare la un contract pe termen lung. Acesta este și motivul pentru care expertiza și experiența într-un domeniu specific al industriei constituie criteriul tot mai important în vederea selectării furnizorilor de servicii de securitate a informației. Credibilitatea necesită o comunicare excelentă din partea furnizorului de servicii IT, atât în ceea ce privește reprezentarea companiei, cât și a înțelegerii corecte a necesităților clienților.
 5.7.1.2 Cererea pe piață Cererea pentru servicii de securitate a informației este în creștere: cloud computing-ul este în creștere continuă, prin urmare, vulnerabilitatea datelor va crește, cu excepția cazului în care companiile ia măsuri suplimentare de precauție. Toate aceste măsuri prevăd intensificarea eforturilor de protejare a informației, care denotă nu doar mai multe măsuri de securitate a datelor de aceeași categorie, dar măsuri tot mai sofisticate și inovatoare, pentru a ține pasul cu malware-urile care sunt în continuă evoluție precum și cu tehnicile de hacking. Cu alte cuvinte: atât timp cât utilizarea cloud computing-ului va continua sa crească în următorii ani, atât timp piața
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 serviciilor de securitate a informațiilor va crește cu siguranță. Cele mai multe aplicații de securitate a informațiilor sunt utilizate de companiile mari în sectoarele serviciilor financiare, de producție și telecomunicații 20 . Companiile mari alocă bugete mai mari pentru măsurile de securitate a informațiilor și în general sunt mai experimentate în probleme de securitate decât companiile mici, deoarece acestea au tendința de a poseda o multitudine de informații (inclusiv documente strategice de comerț, de proprietate intelectuală, legate de designul produselor) și volume mari de date despre consumatori care pot fi ilegal exploatate, vândute sau utilizate pentru interese economice. Utilizarea accelerată a tranzacțiilor financiare online este unul dintre cei mai importanți factori care afectează piața aplicațiilor de securitate a informațiilor. Creșterea volumului de tranzacții financiare online este rezultatul cererii crescânde pentru aplicații de securitate a informațiilor financiare. Utilizarea dispozitivelor mobile în companiile europene este în creștere. Ca rezultat, companiile sunt nevoite să aplice măsuri de securitate pentru a preveni amenințările asupra dispozitivelor mobile. Progresul tehnologic, cum ar fi Big Data, internetul obiectelor în rețea și cloud computing creează o complexitate și interrelații sporite între infrastructuri și sisteme IT. Acest fapt conduce spre creșterea vulnerabilității organizației în ceea ce privește potențialele riscuri la nivelul securității informațiilor. Digitizarea integrată sporită a vieții duce la o cerere sporită pentru servicii / soluții integrate de securitate.
 5.7.1.3 Oportunități de piață Pe măsură ce companiile mari continuă să aplice măsuri de securitate tot mai eficiente, companiile mai mici sunt nevoite din ce în ce mai mult să facă față incidentelor de securitate. Practicile de securitate ale multora dintre aceste companii mici nu sunt la fel de dezvoltate în comparație cu companiile mai mari. Prin urmare, companiile mici oferă oportunități pentru furnizori în domeniul serviciilor de securitate a informațiilor. Actualii și foștii angajați este cea mai frecventă cauză citată al incidentelor de securitate. În multe cazuri, ei pot compromite involuntar păstrarea datelor prin pierderea dispozitivelor mobile sau prin aplicarea unor sisteme direcționate de furt informațional de tip phishing. Un număr tot mai mare de companii, de asemenea, atribuie incidentele unor terțe părți cu acces autorizat la rețele și date (de exemplu, actuali și foști furnizori de servicii, consultanți și contractori). Prioritățile cheltuielilor
 20 The Global State of Information Security, PWC 2016
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 pentru anii următori includ programe de instruire ale angajaților privind conștientizarea securității, criptare pentru smartphone-uri, instrumente de prevenire a pierderilor de date, instrumente pentru detectarea accesului neautorizat, instrumente de gestionare a patch-urilor, instrumente de detectare a codurilor malefice, instrumente de detectare a malware-ului mobil și de vulnerabilitate a scanării. Companiile europene preferă să externalizeze aceste servicii către furnizori din aceeași țară (onshoring). Atunci când serviciile se externalizează către furnizorii străini, locațiile vecine (nearshoring) sunt favorizate față de localitățile offshore din cauza apropierii lor, similitudinilor lingvistice și culturale, precum și diferenței reduse de timp. Destinațiile populare vecine includ Bulgaria, Polonia, Lituania și România. Întrucât prețurile din țările apropiate cresc, furnizorii de servicii din aceste țări devin mai puțin competitivi. Există o oportunitate pentru furnizorii de servicii IT din Moldova - să se poziționeze ca "noi" prestatori de servicii apropiați (nearshore) europenilor, care combină unele dintre avantajele furnizorilor de servicii apropiați actuali și furnizorii din depărtare (offshore).
 5.7.1.4 Cererea pe piață O nouă Directivă CE privind protecția datelor cu caracter personal a intrat în vigoare la 5 mai 2016, iar statele membre UE trebuie să o transpună în legislația națională până la 6 mai în 2018. Obiectivul acestui nou set de reguli este să ofere cetățenilor control asupra datelor personale și să simplifice mediul de reglementare pentru afaceri. Conform directivei anterioare, toate informațiile prin care o persoană ar putea fi identificată, constituia responsabilitatea deținătorului de date. Conform noii directive, orice companie sau persoană care procesează date va fi responsabilă de protecția datelor respective. Acestea includ furnizorii de cloud și alte părți terțe. Adițional, directiva prevede că datele cu caracter personal pot fi transferate doar țărilor din exteriorul UE și Zona Economică Europeană (Islanda, Liechtenstein, Norvegia), în cazul în care un nivel adecvat de protecție este garantat.
 5.7.1.5 Canale de comerț Subcontractarea de către furnizorii europeni de servicii IT este unul dintre cele mai realiste canale de intrare pe piață pentru furnizorii de servicii de securitate a informațiilor din Moldova. Furnizorii UE de servicii IT cunosc foarte bine piața locală și dețin propria lor rețea de clienți. Plus la aceasta, investițiile inițiale de capital în cazul subcontractării sunt mai mici. O altă opțiune privind vânzarea serviciilor / soluțiilor în domeniul securității informațiilor utilizatorilor finali ar fi prin metoda directă. În general, companiile europene (în special cele din Europa de Vest) sunt
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 destul de deschise parteneriatelor internaționale, deoarece acest lucru ar putea spori șansele de vânzări directe. Dar, trebuie de înțeles că această opțiune nu este ușoară, deoarece necesită cunoștințe profunde privind acest sector de piață. Furnizorii europeni de servicii și utilizatorii finali ai serviciilor de securitate a informațiilor pot fi abordați direct, fie prin intermediari. Ar fi un avantaj să aveți o persoană locală de contact, care ar putea ajuta să cunoașteți mai bine specificul pieței din țara UE respectivă și pentru a vă informa cum să vă prezentați mai bine în calitate de furnizor de servicii IT din Republica Moldova, fie unui furnizor-subcontractor de servicii IT din UE sau unui potențial client din UE.
 5.7.1.6 Prețul Reducerea costurilor este factorul ce motivează clienții europeni să externalizeze serviciile IT și procesele de afaceri. Acest lucru este valabil și pentru externalizarea serviciilor de securitate a informației. Deoarece salariile reprezintă o parte semnificativă din costul serviciilor IT, economii considerabile pot fi realizate prin externalizarea serviciilor / soluțiilor IT spre țările cu salarii mai mici. Nivelul de salarizare pentru dezvoltatorii de software din Moldova este de obicei mai mic decât în țările Europei Centrale și semnificativ de mic în comparație cu țările Europei de Vest.
 5.7.1.7 Sursele de informare - Security Week - revista de securitate on-line. www.securityweek.com - Info Security - portalul IT privind securitatea informațiilor www.infosecurity-magazine.com - Threatpost – IT portal pentru afaceri de securitate și informații www.threatpost.com - Security Intelligence – despre securitate informațiilor www.securityintelligence.com - SC Magazine –Noutăți despre securitatea IT www.scmagazine.com - Tech News World - portal de știri IT, cu o subsecțiune privind securitatea cibernetică www.technewsworld.com/perl/section/cyber-security
 http://www.securityweek.com/
 http://www.infosecurity-magazine.com/
 http://www.threatpost.com/
 http://www.securityintelligence.com/
 http://www.scmagazine.com/
 http://www.technewsworld.com/perl/section/cyber-security
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 5.7.2 Ce se poate de făcut Concentrați-vă pe prețuri competitive menținând în același timp servicii de calitate înaltă și fiți transparenți privind cheltuielile: evitați costurile ascunse. Nu vă concentrați numai pe diferența de preț, analizați, de asemenea, ce avantaje puteți oferi cumpărătorilor UE (De exemplu, accesul la competențe, expertiză în domeniul industriei specifice sau operațiuni de 24/24 ore). Investiți într-o infrastructură sigură, fiabilă și compatibilă pentru a convinge potențialii cumpărători europeni de lipsa riscurilor în utilizarea serviciilor / soluțiilor dvs. în comparație cu alți furnizorii onshore. Analizați aplicarea standardelor de securitate (ex. seria ISO 27000) privind securitatea datelor pentru susținerea angajamentul dvs. Oferiți aplicații privind securitatea informațiilor și soluții care pot fi integrate cu ușurință cu alte instrumente / soluții. Folosiți tehnologii care se bazează pe standarde deschise (un standard care este disponibil în mod public și ale cărui specificații pot fi aplicate în mod gratuit). Dezvoltați capacități de elaborare a sistemelor în diferite sisteme de operare (De exemplu, cele mai recente versiuni de Windows, Android sau IOS). Nu vă axați pe dezavantajele posibile ca furnizor de servicii IT nearshore pentru UE și oferiți mijloace excelente de comunicare în timpul orelor de lucru în conformitate cu programul de lucru din Europa de vest, precum și prin intermediul unor măsuri de securitate și confidențialitate avansate. Uneori, pur și simplu nu există răspunsuri ușoare sau soluții rapide la probleme și atunci este benefic să arătați clientului experiența dvs și modul de înțelegere a necesităților cumpărătorului de a adresa problemele în cauză. Pentru a dovedi expertiza și reputația profesională obțineți referințe credibile și verificabile din partea companiilor, pe care potențialul cumpărător din UE i-ar considera drept clienți serioși. De asemenea, pentru a demonstra capacitățile și câștiga încrederea, analizați ideea de a oferi potențialilor cumpărători un proiect pilot sau o aplicare demo. Specializați-vă pe piețele verticale și / sau orizontale specifice, deoarece acest lucru ar putea spori oportunitățile de intrare pe piață. Concentrați-vă pe un segment de piață concret (software specifice pentru un anumit sector) pentru a vă distinge de alți concurenți. De exemplu: protecția împotriva virușilor și a serviciilor / soluțiilor de spyware pentru industria comerțului. Specificați ceea ce compania dvs execută deosebit de bine și poate dezvolta în continuare - astfel veți elabora o propunere unică de vânzare care le lipsește multor furnizori de servicii. Face-ți o analiză a pieței privind serviciile de securitate a informațiilor în țara-țintă europeană, cu scopul de a optimiza oferta. De exemplu, studiați siturile web ale furnizorilor europeni de servicii privind securitatea informațiilor pentru a obține o
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 perspectivă cu privire la cerințele cumpărătorului și ofertele curente. Vizitați siturile web ale asociațiilor profesionale, precum și revistele acestora pentru a afla mai multe despre tendințele pieței. Stabiliți gradul de competitivitate față de alți furnizori de servicii onshore, cât și cei nearshore și analizați cele mai bune practici. Acest lucru vă poate ajuta să identificați modalități de egalitate cu concurenții și în același timp să diferențiați compania dvs. de alți concurenți. Rămâneți la curent cu noile tendințe în domeniul tehnologiei și explorați modalități prin care ați putea să le aplicați în domeniul serviciilor / soluțiilor de securitate a informațiilor. Un furnizor de servicii de securitate este la fel de bun ca și cei mai buni hackeri. Dezvoltați relații de parteneriat cu furnizorii de servicii IT din UE (fie localizați în țara UE țintă sau într-o țară UE nearshore), profitând astfel de dorința cumpărătorilor europeni de a găsi destinații mai puțin costisitoare. Dar, de asemenea, cercetați segmentul de piață asupra căruia doriți să vă concentrați, pentru a cunoaște modalități eficiente de vânzări a serviciilor oferite de compania dvs. În calitate de furnizor de servicii asigurați-vă că compania dvs dispune de un website profesionist, având o secțiune în limba engleză, posibil scrisă de un englez nativ. Limba engleză neprofesionistă va fi recunoscută de către clienții din UE și va fi considerată ca fiind o reflectare a standardelor necorespunzătoare profesionale. Investiți în motoarele de căutare, astfel încât potențialii clienți să găsească cu ușurință compania dvs on-line. De asemenea, trasabilitatea pe web va fi considerată o reflectare a abilităților dvs în domeniul IT: În cazul în care nu veți fi găsiți pe prima pagină printr-un șir de căutări (prin meta-tagging), atunci nu se va o impresie pozitivă despre abilitățile dvs în domeniul IT și ca furnizor de servicii IT. Participați la evenimentele din țara țintă în domeniul industriei relevante pentru a face cunoștință cu potențiali parteneri și afla mai multe despre cultura lor de afaceri. Astfel de evenimente comerciale importante sunt IT-SA, ISSE și CeBit în Germania; Info Security Europe și the Gartner Security & Risk Management Summit în Marea Britanie; Infosecurity în Olanda. Utilizați asociații din industrie, pentru a găsi potențiali clienți în Europa. Drept exemple se numără astfel de asociații naționale ca National Information Technology în Marea Britanie, Bitkom în Germania și Nederland ITC în Țările de Jos.
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 6 PREGĂTIREA Pregătirea pentru export Pentru a exporta cu succes serviciile IT în UE, aveți nevoie de un serviciu care, cu siguranță, este în cerere pe piață. Suplimentar, propria companie trebuie să dispună de angajamentul necesar, resurse, aptitudini și informații pentru a susține activități sustenabile de export pe termen lung. Deci, cum realizați dacă sunteți pregătit pentru export în UE? Fiecare companie este unică și exportul implică aplicarea multor abordări. Abordările vor fi diferite pentru fiecare companie de servicii IT în parte, fiecare cu strategii proprii, piețe, produse și servicii. Cu alte cuvinte nu există o rețetă standard pentru un export reușit. Cu toate acestea, exportatorii de succes au în general următoarele caracteristici comune: 1. Managementul eficient al timpului și angajament în management. Dezvoltarea
 unei afaceri internaționale nu este diferită de cea a afacerii dvs la nivel local; de fapt, trebuie de așteptat să consumați mai mult timp decât ar cere gestionarea afacerii dvs. la nivel local. Exportul necesită un angajament substanțial din partea conducerii și a întreg personalului companiei, nu doar a managerul CEO sau managerului de vânzări.
 2. Rezistența pe piața internă. În cele mai multe cazuri, vânzările solide de pe piața internă constituie baza unei bune afaceri de export. O afacere de succes locală oferă încredere cumpărătorilor străini ca și furnizor, și asigură că procesele de afaceri sunt eficiente și bine testate. Important este că rezistența pe piața internă vă va oferi și un flux de numerar și capital operațional necesar pentru a fi investit în dezvoltarea exportului.
 3. Resurse necesare pentru a reuși. Exportatorii descoperă că au nevoie de resurse financiare considerabile pentru a se extinde în străinătate, a acoperi cheltuielile necesare pentru modificările de produs, călătorii și marketing internațional, acestea fiind doar câteva dintre cheltuielile suplimentare cu care s-ar putea confrunta furnizorul. De asemenea, trebuie de avut oamenii potriviți care ar conduce domeniul de export al afacerii dvs și aceasta ar putea însemna angajare suplimentară de resurse umane.
 4. Cunoștințe și abilități în domeniul exportului. Pentru a exporta cu succes în UE va trebui de învățat o gamă largă de aspecte, cum ar fi modul în care piețele externe funcționează, standarde profesionale și preferințe, legislație și certificare.
 5. Planificarea afacerii și a exportului. Multe companii mici nu ajung la nivelul de planificare formală a afacerii, dar odată cu demararea activităților de export, afacerea va trece la un alt nivel, deci ar fi înțelept să se analizeze aplicarea planificării formale.
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 În scopul evaluării nivelului de pregătire pentru activitatea de export către UE, există o serie de instrumente și chestionare disponibile pe Internet. Răspunsul la întrebările propuse de aceste instrumente face claritate în ceea ce privește analiza anumitor factori ce țin de planificarea exportului. Unele dintre aceste instrumente sunt impresionante la nivel de detaliu, dar în cele din urmă totul se reduce la cele cinci puncte menționate mai sus. La această etapă de pregătire, este esențială comunicarea cu alții și ar putea include navigarea pe internet pentru a obține o imagine a potențialilor concurenți în domeniul exporturilor, urmând un curs elementar privind exportul, discuții cu consultanți privind preocupările dvs, cu contabilul de la banca dvs privind cerințele și impactele financiare, stabilirea legăturii cu o agenție de consultanță din Moldova cu cunoștințe în exportul serviciilor IT. Căutați în Google "verificator de pregătire pentru export", "lista de verificare de pregătire pentru export", sau "evaluare de pregătire pentru export" și le veți găsi cu ușurință. Alegeți cel pe care îl găsiți cel mai simplu. În engleză: “export readiness checker”, “export readiness checklist”, or “export readiness assessment” Planificarea exportului În cazul în care, după această orientare inițială, încă mai credeți că sunteți gata pentru exportul în UE, și sunteți încă motivați pentru a ajunge acolo, atunci este timpul potrivit să expuneți pe hârtie lucrurile concrete și să dezvoltați planul de export. Gândiți-vă la conținutul unui plan de export ca o listă de verificare detaliată și elaborată care conține toate aspectele exportului, la care trebuie să vă gândiți și prin care va trebui să treceți atunci când veți începe exportul în UE. Veți obține o perspectivă asupra cerințelor și resurselor necesare pentru atingerea ambițiilor referitoare la export, elaborând ceea ce doriți să exportați, unde doriți și cum ați dori să o faceți. Faceți planul de export cât mai concret posibil - acesta NU este un exercițiu academic. Mai ales că primul proiect nu trebuie să fie voluminos, doar câteva pagini. Veți descoperi că nu știți încă răspunsul la toate întrebările și veți găsi, de asemenea, că unele răspunsuri generează noi întrebări. Aceasta este normal - planul vostru de export se va schimba și se va dezvolta în timp. Dar nu evitați oricare probleme pe care le puteți aborda acum. Orice decizie grea, în jurul căreia ezitați acum, cu siguranța veți reveni la ea mai târziu, la momentul cel mai inconvenabil. Rețineți că planul de export nu este doar o idee generală, ci este un plan concret și clar și, prin urmare, ar trebui să includă obiective specifice, termene de implementare stabilite, precum și puncte de identificare a rezultatelor / performanței - astfel încât va putea fi măsurat gradul de succes al activității de export.
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 Nu există nici un fel de cuprins pentru un plan de export, structura și conținutul depind de linia dvs de afaceri, dimensiunea companiei și ambițiile dvs de a exporta în UE. Însă planul de export ar trebui cel puțin să abordeze următoarele 10 întrebări:
 1. Ce produse / servicii sunt selectate pentru export? Ce modificări, dacă este cazul, trebuie făcute pentru adaptarea lor la piețele externe?
 2. Care țări sunt vizate pentru dezvoltarea vânzărilor? 3. În fiecare țară vizată, care este profilul de bază a clientelei? Ce canale de
 marketing și de distribuție ar trebui să fie utilizate pentru a ajunge la clienți? 4. Ce provocări speciale se referă la fiecare piață (concurență, diferențe culturale,
 cerințe legale și de calitate, etc.), și ce strategie va fi folosită pentru a le rezolva? 5. Cum va fi stabilit prețul de vânzare al produsului pentru export? 6. Ce măsuri operaționale specifice trebuie să fie luate și când? 7. Care va fi intervalul de timp pentru implementarea fiecărui element al planului? 8. Care personal și resurse ale companiei vor fi dedicate exportului? 9. Care va fi costul în timp și bani pentru fiecare element? 10. Cum vor fi evaluate și utilizate rezultatele pentru a modifica planul?
 Căutați în Google "Planul de export", "Planificare export", sau "Strategia de export" (eng. “Export Plan”, “Export Planning”, or “Export Strategy”) și veți găsi unele documente excelente și șabloane pe acest subiect. Faceți cunoștință cu aceste documente, iar apoi alegeți documentul și șablonul care se potrivește cel mai bine pentru afacerea voastră. Săriți peste părțile care nu se aplică în cazul dvs. (de exemplu, logistică în cazul serviciilor IT). Surse suplimentare de informații În timp ce pregătiți și planificați exportul în UE, suplimentar la sursele de informare menționate în capitolul 5, consultați următoarele surse de informații de pe Internet, toate disponibile în limba engleză: Privind exportul în UE Principala sursă de informații pentru exportul către UE - și o sursă majoră pentru această publicație - este CBI. Faceți clic pe secțiunea "Market Information" și veți găsi o mulțime de informații, toate disponibile în mod gratuit: www.cbi.eu Despre externalizare - IT Outsourcing News - un portal cu știri despre externalizare din Europa Centrală
 și de Est http://www.itonews.eu
 - Professional Outsourcing Resources - un portal de știri și medii de externalizare www.professionaloutsourcingmagazine.net
 - GSA – portal din Marea Britanie cu sediul Asociației Global de externalizare www.gsa-Marea Britanie.com
 http://www.cbi.eu/
 http://www.itonews.eu/
 http://www.professionaloutsourcingmagazine.net/
 http://www.gsa-uk.com/
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 - Outsourcing Verband - portal din Asociația Germană despre externalizare www.outsourcing-verband.org/en
 - Elance, UpWork – portaluri pentru întreprinderi prin care se pot găsi profesioniști-liberi IT și unde profesioniștii-liberi IT pot găsi locuri de muncă. Portalul vă oferă informații privind (tipul de) companiile din piața țintă care sunt în căutarea de specialiști IT, ceea ce ar putea oferi dvs un proiect pilot de dimensiuni mici. www.elance.com; http://www.upwork.com
 - Ariba, Hubwoo – Platforme B2B în cazul în care cumpărătorii și vânzătorii de servicii IT pot intra în contact unele cu altele. Oferă o perspectivă de piață și o oportunitate de marketing gratuit. http://www.ariba.com; www.upwork.com
 http://www.outsourcing-verband.org/en
 http://www.elance.com/
 http://www.upwork.com/
 http://www.ariba.com/
 http://www.upwork.com/
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