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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Retele de calculatoareProtocolul IP
 Gabriel Ciobanu
 Facultatea de InformaticaUniversitatea A.I. Cuza, Iasi
 [email protected]
 Dorin Huzum ([email protected])Sinica Alboaiei ([email protected])
 Cristian Paslaru ([email protected])http://www.infoiasi.ro/∼dorin.huzum/rc
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Caracterizare
 Utilizat de sisteme autonome ın vederea interconectarii
 Serviciu de transmitere de pachete (host-to-host)
 Translatare dintre diferite protocoale legatura de date
 Ofera servicii neorientate-conexiune, nesigure:datagrameFiecare datagrama este independenta de celelalte
 Nu se garanteaza transmiterea corecta a datagramelor(pierdere, multiplicare,...)
 Adresele IP nu sunt identice cu cele ale nivelului MAC(e.g., adresele hardware ale placilor de retea) pentru ca IPtrebuie sa suporte diferite implementari hardware (reteleeterogene)
 Retele de calculatoare Protocolul IP 2 / 61
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Caracterizare
 Protocolul IP foloseste doar adresele logice ale gazdelor
 Servicii:
 Transmitere (send):aplicatie (utilizator) → IPDistribuire (deliver):IP → aplicatie (utilizator)Raportare a erorilor (optionala):IP → aplicatie (utilizator)
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Clase de adreseSubretele
 Cuprins
 1 Adrese IPClase de adreseSubretele
 2 Datagrame IP
 3 Protocoale la nivelul retea
 4 Activitatea de rutare (dirijare)
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Clase de adreseSubretele
 Adrese IP
 Logice, nu fizice – 32 biti: x.x.x.x
 Includ un identificator de retea (NetID) si un identificatorde gazda (HostID)
 Fiecare gazda trebuie sa aiba o adresa IP unica
 Adresele IP sunt asignate de o autoritate centrala (NIC –Network Information Center)
 Sunt divizate ın clase de adrese: A, B, C, D, E clasa E nueste utilizata (experimentala)
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Clase de adreseSubretele
 Clase de adrese
 Retele de calculatoare Protocolul IP 6 / 61
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Clase de adreseSubretele
 Adrese IP
 clasa A: 128 retele posibile, peste 4 milioane degazde/retea
 clasa B: 16K retele posibile, 64K gazde/retea
 clasa C: peste 2 milioane de retele, 256 gazde/retea
 NetID-ul este asignat unei organizatii de o autoritatecentrala
 HostID-ul e asignat local de administratorul retelei
 ambii identificatori se utilizeaza pentru dirijare
 exemplu: 193.231.30.197 (fenrir.infoiasi.ro) – clasa C
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Clase de adreseSubretele
 Adrese IP
 O interfata (placa) de retea are asignata o unica adresaIP – numita adresa host
 O gazda poate avea mai multe interfete (placi) de retea,deci mai multe adrese host (adrese IP)
 Gazdele unei aceleasi retele vor avea aceeasi adresanetwork (acelasi NetID)
 Adresele de broadcast au ca HostID toti bitii 1
 Adresa IP care are ca HostID toti bitii 0 se numesteadresa retelei – refera ıntreaga retea
 Exemplu: 193.231.30.0 (adresa network a masinilor fenrir– 193.231.30.197 si thor – 193.231.30.231)
 127.0.0.1 – adresa de loopback (“eu” – localhost)
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Clase de adreseSubretele
 Adrese IP
 Din spatiul de adrese ce pot fi alocate efectiv, sunt rezervateurmatoarele – RFC 1918:
 0.0.0.0 – 0.255.255.255
 10.0.0.0 – 10.255.255.255 (adrese private)
 127.0.0.0 – 127.255.255.255 (pentru loopback)
 172.16.0.0 – 172.31.255.255 (adrese private)
 192.168.0.0 – 192.168.255.255 (adrese private)
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Clase de adreseSubretele
 Adrese de subretea
 Spatiul de adrese host se poate divide ın grupuri numitesubretele
 Identificatorul subretelei (SubnetID) e utilizat ın generalsa grupeze calculatoare pe baza topologiei fizice
 Se poate simplifica dirijarea
 Este posibil sa avem acelasi cablu pentru subretelemultiple (e.g., domeniul .info.uaic.ro)
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Clase de adreseSubretele
 Adrese de subretea
 Divizarea in subretele se face via masca de retea(netmask): bitii NetID sunt 1, bitii HostID sunt 0
 Adresa IP: 192.78.2.21311000000 01001110 00000010 11010101
 Masca de retea: 255.255.255.19211111111 11111111 11111111 11000000
 Adresa retea: 192.78.2.19211000000 01001110 00000010 11000000
 Adresa retelei = masca de retea AND adresa IP
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Clase de adreseSubretele
 Subretele
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Clase de adreseSubretele
 Masti de retea
 Masti de subretea implicite:255.0.0.0 clasa A255.255.0.0 clasa B255.255.255.0 clasa C
 Conventii de notare: x.x.x.x/m ınseamna ca se aplica omasca de m biti adresei IP precizata de x.x.x.xExemple:
 193.231.30.0/26 – se aplica o masca de 26 biti adresei193.231.30.0, selectandu-se ultimii 6 biti (=32–26) aiadresei (rezulta 26 = 64 de valori distincte)10.0.0.0/12 – se aplica o masca de 12 biti adresei10.0.0.0, selectandu-se toate valorile posibile ın ultimii20 biti din adresa
 Retele de calculatoare Protocolul IP 13 / 61
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Fragmentarea pachetelor IPControlul fluxului
 Cuprins
 1 Adrese IP
 2 Datagrame IPFragmentarea pachetelor IPControlul fluxului
 3 Protocoale la nivelul retea
 4 Activitatea de rutare (dirijare)
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Fragmentarea pachetelor IPControlul fluxului
 Datagrame IP
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Fragmentarea pachetelor IPControlul fluxului
 Campurile VERS si Service
 Valorile uzuale ale cimpului VERS sunt:4 – protocolul IP (RFC 791)6 – protocolul IPv6 (RFC 1883)
 Campul Service specifica actiunile speciale ce pot fiefectuate asupra pachetului; divizat ın: Precedenta siTOS (Type of Service)
 Precedenta: 0 Routine, 1 Priority, 2 Immediate, 3Flash,4 Flash override, 5 CRITIC/ECP,6 Internetworkcontrol, 7 Network control.TOS: bit 03: Delay (O normal, 1 low), bit 04:Throughput (0 normal, 1 high), bit 05: Reability (0normal, 1 high), bit 06: Monetary cost (0 normal, 1minimize)
 Retele de calculatoare Protocolul IP 16 / 61
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Fragmentarea pachetelor IPControlul fluxului
 Campul Protocol
 Campul Protocol specifica protocolul (de nivel superior) caruiaıi este destinata informatia inclusa ın datagrama:
 1 ICMP (Internet Control Message Protocol)
 2 IGMP (Internet Group Management Protocol)
 4 IP in IP
 6 TCP (Transmission Control Protocol)
 8 EGP (Exterior Gateway Protocol)
 17 UDP (User Datagram Protocol)
 46 RSVP (Resource Reservation Protocol)
 89 OSPF (Open Shortest Path First)
 etc.
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Fragmentarea pachetelor IPControlul fluxului
 TTL, Identifier, Fragment Offset si Flags
 Campul TTL (Type To Live) specifica “viata”pachetului (numarul va fi decrementat de fiecare routerprin care trece pachetul) – valori uzuale: 64, 32 ori 15Campul Identifier, ın conjunctie cu Flags si FragmentOffset, identifica fragmentele de pachete (daca lungimeadatelor depaseste valoarea MTU)Campul Flags are 3 biti:
 1 bit – nefolositDon’t Fragment (DF) bit – datagrama nu poate fifragmentata (daca routerul nu poate transmite pachetulnefragmentat, il va distruge)More Fragments (MF) bit – semnaleaza ca pachetuleste un fragment (ultimul fragment are MF=0)
 Retele de calculatoare Protocolul IP 18 / 61
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Fragmentarea pachetelor IPControlul fluxului
 Fragmentarea pachetelor IP
 fiecare fragment (pachet) are aceeasi structura cadatagrama IP
 reasamblarea datagramelor se face la destinatar
 daca un fragment al unei datagrame e pierdut, aceadatagrama este distrusa (se trimite la expeditor un mesajICMP – Internet Control Message Protocol)
 mecanismul de fragmentare a fost folosit pentru uneleatacuri (un fragment “special” e considerat ca fiind partea unei conexiuni deja stabilite, astfel ıncat ıi va fi permisaccesul via firewall) – firewall piercing
 Retele de calculatoare Protocolul IP 19 / 61
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Fragmentarea pachetelor IPControlul fluxului
 Controlul fluxului
 Controlul fluxului, detectia erorilor:
 daca pachetele ajung prea rapid, receptorul acestora vaelimina pe cele ın exces (va trimite si un mesaj ICMP ladestinatar)daca apare o eroare (checksum error), pachetul estedistrus
 Filtrarea pachetelor (datagramelor)
 se realizeaza de un firewall: ofera accesul din exterior ınreteaua interna, conform unor politici (reguli) de acces,doar pentru anumite tipuri de pachete (utilizate deanumite protocoale/servicii)ın Linux, firewall la nivel de nucleu: iptables
 Retele de calculatoare Protocolul IP 20 / 61
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Fragmentarea pachetelor IPControlul fluxului
 Firewall
 Structura conceptuala a unui firewall:
 Retele de calculatoare Protocolul IP 21 / 61
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Rezolutia adreselorProtocolul ICMPIPv6
 Cuprins
 1 Adrese IP
 2 Datagrame IP
 3 Protocoale la nivelul reteaRezolutia adreselorProtocolul ICMPIPv6
 4 Activitatea de rutare (dirijare)
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Rezolutia adreselorProtocolul ICMPIPv6
 ARP si RARP
 Adrese IP ←→ adrese hardware (fizice)
 procesul de a gasi adresa hardware a unei gazde stiindadresa IP se numeste rezolutia adresei (addressresolution) – protocolul ARP e de tip broadcast (fiecaremasina primeste cererea de trimitere a adresei fizice,raspunde doar cea in cauza – masina proprietar). Nu seutilizeaza pentru fiecare datagrama IP (masinilememoreaza adresa fizica)
 procesul invers se numeste rezolutia inversa a adresei(reverse address resolution) - protocolul RARP ( utilizatla boot-are de statiile de lucru fara disc)
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Rezolutia adreselorProtocolul ICMPIPv6
 Protocolul ICMP
 Internet Control Message Protocol
 Utilizat pentru schimbul de mesaje de control
 Foloseste IP
 Mesajele ICMP sunt procesate de software-ul IP, nu deprocesele utilizatorului
 Tipuri de mesaje:8 Echo Request0 Echo Reply3 Destination Unreachable5 Redirect (schimbarea rutei)11 Time Exceededetc.
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Rezolutia adreselorProtocolul ICMPIPv6
 Mesaje ICMP
 Redu sursa (source quench):“Incetineste! Unele datagrame au fost pierdute”Timp expirat (time exceeded):“Campul TTL al unui pachet are valoarea 0”Fragmentare (fragmentation required):“Datagrama e mai lunga decit MTU”/“Este setat bitulDF”Cerere/raspuns pt. masca (address mask request orreply):“Care e masca de retea pt. aceasta retea?” (va raspunde“agentul de masca de retea”)Redirectare (redirect):“Trimite routerului X”
 Retele de calculatoare Protocolul IP 25 / 61
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Rezolutia adreselorProtocolul ICMPIPv6
 PING
 Protocolul ICMP este utilizat de comanda ping
 PING (Packet InterNet Groper)
 Verificarea conexiunii de la A la B (ruta directa)
 PING 192.168.0.14 (192.168.0.14) from 192.168.0.13:56 (84)bytes
 64 bytes from 192.168.0.13: icmp_req=0 ttl 255 time=2.351 msec
 64 bytes from 192.168.0.13: icmp_req=1 ttl 255 time=2.214 msec
 64 bytes from 192.168.0.13: icmp_req=2 ttl 255 time=2.231 msec
 64 bytes from 192.168.0.13: icmp_req=3 ttl 255 time=2.420 msec
 64 bytes from 192.168.0.13: icmp_req=4 ttl 255 time=2.225 msec
 5 packets transmited, 5 packets received, 0% packets lost
 round-trip min/avg/max/mdev=0.217/0.235/0.342/0.029
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Rezolutia adreselorProtocolul ICMPIPv6
 Traceroute
 Se trimite un pachet cu TTL=1 (un hop)
 Primul router ignora pachetul si trimite inapoi un mesajICMP de tip “time-to-live exceeded”
 Se trimite un pachet cu TTL=2 (2 hop-uri)
 Al doilea router ignora pachetul si trimite inapoi un mesajICMP de tip “time-to-live exceeded”
 Se repeta pina cind se primeste raspuns de la destinatiesau s-a ajuns la numarul maxim de hop-uri
 Retele de calculatoare Protocolul IP 27 / 61
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Rezolutia adreselorProtocolul ICMPIPv6
 Traceroute
 /usr/sbin/traceroute thor.info.uaic.ro
 traceroute to thor.info.uaic.ro (193.231.30.225),
 30 hops max, 38 byte packets
 1 main (10.0.0.1) 0.169 ms 0.298 ms 0.494 ms
 2 radio.gw.boss.ro (192.78.2.1) 59.848 ms 47.262 ms 36.410 ms
 3 172.21.2.33 (172.21.2.33) 48.212 ms 38.417 ms 57.333 ms
 4 access.boss.ro (193.226.30.29) 59.982 ms 42.441 ms 42.794 ms
 5 217.73.168.254 (217.73.168.254) 41.545 ms 76.672 ms 44.336 ms
 6 217.73.168.10 (217.73.168.10) 48.303 ms 41.918 ms 47.584 ms
 7 gw-masterc.uaic.ro (193.226.23.116) 101.345 ms 133.653 ms 78.992 ms
 8 uaic2profs.info.uaic.ro (193.231.30.254) 81.349 ms 56.103 ms 47.480 ms
 9 thor.info.uaic.ro (193.231.30.225) 52.658 ms 47.383 ms 55.906 ms
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Rezolutia adreselorProtocolul ICMPIPv6
 Verificarea conectivitatii
 Administrarea retelei implica in primul rind testareaconectivitatii fizice intre gazde
 Testarea NIC-ului (adresei fizice a placii de retea): ifconfig
 Verificarea conectivitatii via adresa IP: ping x.x.x.x
 Verificarea continutului cache-ului ARP: arp
 Verificarea conectivitatii via adresa simbolica: ping host
 Testarea rutei dintre gazde: traceroute
 Testarea serviciilor software (e.g., FTP, Web,. . . )
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Rezolutia adreselorProtocolul ICMPIPv6
 IPv6
 Probleme de adresabilitate via IP clasic:Cre;terea exponentiala a numarului de gazdeAparitia unor tabele de rutare de mari dimensiuniConfiguratii tot mai complexe, utilizatori tot mai multiLipsa securitatiiImposibilitatea asigurarii calitatii serviciilor (QoS –Quality of Service)
 O solutie de moment:
 NAT (Network Address Translation): Reutilizeazaadresele private ale gazdelor ⇒ cresterea numarului degazde conectate la Internet
 O solutie de viitor: IPv6
 Retele de calculatoare Protocolul IP 30 / 61
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Rezolutia adreselorProtocolul ICMPIPv6
 IPv6
 Adresele IP clasice sunt pe cale de disparitieDeziderate ale unui protocol IP (IPv6, IPng)
 Suport pentru miliarde de gazdeReducerea tabelelor de rutareSimplificare a protocoluluiSuport pentru gazde mobileCompatibilitate cu vechiul IPSuport pentru evolutii viitoare ale Internet-ului
 FacilitatiSimplificarea formatului datagramelorSecuritate (autentificare si confidentialitate)Livrarea la cea mai apropiata gazda – anycast
 RFC 2460, 2553
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Rezolutia adreselorProtocolul ICMPIPv6
 IPv6
 Adresele IPv6 au lungime de 16 de octeti – 2128 adrese
 Notatie: 16 numere hexa, fiecare de 2 cifre, delimitate de“:”, “::” – sir de biti 0
 Adrese speciale:
 ::1 – adresa de loopback::FFFF – adrese IP vechi (IPv4)
 Exemplu:
 8000:1000:0000:0000:0B47:A007:1111:30908000:1000::0B47:A007:1111:3090
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Rezolutia adreselorProtocolul ICMPIPv6
 IPv6 Header
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 Rezolutia adreselorProtocolul ICMPIPv6
 ICMPv6
 Ofera functiile ICMP (raportarea transmiterii datelor,erorilor etc.), plus: Descoperirea vecinilor (NeighborDiscovery) – ınlocuieste ARP (Address ResolutionProtocol)
 Descoperirea multicast a ascultatorilor (MulticastListener Discovery) – ınlocuieste IGMP (InternetGroup Management Protocol)
 Detalii in RFC 2463
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Cuprins
 1 Adrese IP
 2 Datagrame IP
 3 Protocoale la nivelul retea
 4 Activitatea de rutare (dirijare)ComutareRutareProtocoale de rutare
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Preliminarii
 Partea software-ului nivelului retea care alege calea pecare un pachet receptionat trebuie trimis pentru a ajungela destinatie
 Daca se folosesc datagrame, decizia de rutare trebuieluata pentru fiecare pachet
 Daca se utilizeaza circuite virtuale, decizia de rutare se iala stabilirea unui nou circuit
 Cerinte pentru un algoritm de rutare: corect, simplu,robust, stabil, optim, rapid convergentActivitati:
 Determinarea caii optime de rutare (routing)Transportarea pachetelor: comutare (switching)
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Terminologie
 end systems – dispozitive de retea fara capacitati deredirectat pachete catre subretele
 intermediate systems – cele avand astfel de capacitati
 Intradomain IS (comunica ın cadrul unui domeniu derutare)Interdomain IS (comunica si ıntre domenii de rutare)
 domeniu de rutare (sistem autonom) – portiune deinter-retea avand aceeasi autoritate de administrare
 arie de rutare – sub-domeniu de rutare
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Comutare
 O gazda determina daca un pachet trebuie trimis la o altagazda
 Gazda sursa trimite la un router, folosind adresa hardware(MAC) a acestuia, un pachet continand adresa de retea agazdei destinatie
 Routerul examineaza adresa de retea a destinatarului, iardaca nu cunoaste unde sa trimita pachetul ıl va distruge
 Altfel, va modifica adresa continuta de pachet ın adresahardware a urmatorului hop (punct intermediar detransmitere) si va trimite pachetul spre acesta
 Daca urmatorul hop nu este destinatia finala, atunciprocesul se repeta pentru alt router etc.
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Comutare
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Determinarea caii de rutare
 Pentru fiecare cale de rutare se determina un cost(metrica)- lungimea caii, siguranta, intirzierea, largimea de banda,incarcarea, costul comunicarii
 Algoritmii de rutare initializeaza si mentin (pentru fiecaregazda) tabele de rutare continind informatii de dirijare- rute catre gazde specificate- rute spre retele specificate- o ruta implicita
 Se pot folosi si echipamente speciale: routere
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Rutare
 Un router creaza o cale logica ıntre retele
 O aplicatie ruland pe gazda 1.1 nu trebuie sa cunoascadrumul pentru a transmite date aplicatiei executate pecalculatorul 4.3
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Algoritmi de rutare
 Statici vs. dinamici
 Plati (flat) vs. ierarhici
 Cale unica vs. cai multiple
 Bazati pe gazda vs. bazati pe router
 Intradomeniu vs. interdomeniu
 Starea legaturii
 Vectori de distanta
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Algoritmi de rutare
 Statici (neadaptivi)
 Dirijare pe calea cea mai scurtaInundare (flooding)Dirijare bazata pe flux
 Dinamici (adaptivi)
 Cu vectori distantaFolosind starea legaturilorDirijare ierarhicaPrin difuziune (broadcast) sau cu trimitere multipla(multicast)
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Rutare — Abstractizare
 Retea ⇔ graf
 Rutarea ⇔ gasirea drumului de cost minim de la un nodsursa la un nod destinatie
 Tipuri de rutare
 globala – drumul de cost minim poate fi determinatavand disponibile toate informatiile despre retea – alg.folosind starea legaturiidescentralizata – drumul de cost minim este determinatın mod iterativ, distribuit (nici un nod nu posedainformatii complete despre costurile legaturilor din retea)– alg. cu vectori distanta
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Rutare — Starea legaturii
 Topologia retelei si costurile tuturor legaturilor sunt cunoscute
 Fiecare nod difuzeaza prin broadcast identitatile si costurile tuturor legaturilorde la acel nod la altele
 Un nod trebuie sa cunoasca doar identitatile si costurile nodurilor vecine
 Rutarea e rezolvata de algoritmul lui Dijkstra (determinarea drumului de costminim)
 A: nodul sursa de la care calculam drumul minim la celelalte noduric(i,j): costul legaturii de la i la jc(i,j)=infinit daca i si j nu sunt direct conectateD(v): costul drumului de cost minim de la nodul sursa la nodul vp(v): nodul ultim (vecin cu v) al drumului de cost minim de la nodulsursa la nodul v
 N: numarul nodurilor drumului de cost minim deja determinat
 Algoritm folosit de protocolul OSPF
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Rutare — Starea legaturii
 Initializare:
 N = {A}
 Pentru toate nodurile v
 Daca v e adiacent cu A
 Atunci D(v) = c(A,v)
 Altfel D(v) = infinit
 Repeta
 Gasim un w care nu este ın N pentru care D(w) e minim
 Introducem w in multimea N
 Actualizam D(v) pentru toate nodurile v adiacente cu w, neapartinind lui N:
 D(v) = min ( D(v), D(w) + c(w,v) )
 Pina cind toate nodurile apartin lui N
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Rutare — Vectori distanta
 Fiecare nod primeste informatii de la nodurile vecine, realizeaza calcule sidistribuie rezultatele inapoi la vecinii directi – algoritmul este distribuit siasincron
 Fiecare nod mentine o tabela de distanta (distance table)
 X : nodul dorind sa realizeze o rutare la nodul Y via nodul vecin Z
 Dx (Y , Z): suma costului legaturii directe intre X si Z (c(X , Z)) plus costulcurent al drumului minim de la vecinii lui Z la Y :Dx (Y , Z) = c(X , Z) + minw{Dz (Y , w)}.
 Tabela de rutare a unui nod poate fi construita cunoscind tabela de distanta anodului
 Algoritmul de rutare este algoritmul Bellman-Ford
 Problema: intreruperea unei legaturi intre doua noduri
 Algoritm folosit de protocoalele RIP, BGP, IGRP
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Rutare
 Crearea tabelelor de rutare
 Rute statice: comanda UNIX route
 Descoperirea unui router prin ICMP
 Protocol de tip broadcast care descopera routerele uneiretele locale
 Redirectarea ICMP
 Folosirea unui daemon de rutare
 Rutarea dinamica
 Ruterele comunica intre ele informatii despre rute
 Tabelele de rutare se schimba conform informatiilor datede routere
 Se realizeaza folosind mai multe protocoale
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Rutare — Probleme
 Modificarea topologiei (deprecierea convergentei algoritmilorde rutare)
 Retele de calculatoare Protocolul IP 49 / 61

Page 50
                        
                        

Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Rutare — Probleme
 Problema: conform alg. cu vectori distanta, la fiecareactualizare a rutelor, tabelele de rutare trebuie trimisefiecarui vecin; unele pachete cu informatii legate dedirijare trec pe ruta de pe care deja au venit (reverseroute)
 Intrebare: Pot fi evitate rutele de tip reverse?
 Raspuns: utilizarea tehnicii split horizon – cind routerultrimite actualizari de rute folosind o anumita interfata deretea, ele nu vor fi expediate retelelor ale caror rute aufost invatate din actualizari primite via acea interfata
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Rutare — Starea legaturii
 netstat -rn
 Routing tables
 Destination Gateway Flags Refcnt Use Interface
 140.252.13.65 140.252.13.35 UGH 0 0 eth0
 127.0.0.1 127.0.0.1 UH 1 0 lo0
 default 140.252.13.33 UG 0 0 eth0
 140.252.13.32 140.252.13.34 U 4 2503 eth0
 Pentru destinatia 140.252.13.65, routerul (gateway-ul)folosit este 140.252.13.35U=up, G=ruta e spre un router, H=ruta e spre o gazda,D=ruta a fost creata de o redirectare ICMP, M=rutas-a modificat la o redirectare ICMPG diferentiaza rutele directe de cele indirecte
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Routing Information Protocol (RIP)
 RFC 1058, 1723
 Foloseste mesaje IP
 Fiecare router trimite un broadcast (eventual mai multe)continind intreaga tabela de routare a routerului – lafiecare 30 sec.O intrarea tabelei de routare RIP contine:
 adresaIPmetrica (numar de hop-uri 1-15)timeout (sec.)
 Retelele conectate direct au metrica=1 (un hop)
 Daca o ruta da timeout, metrica devine 16 (nu existaconexiune) si ruta e stearsa dupa 1 min.
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 RIP
 Daca o informatie de rutare se modifica (o legatura sauun router pica), propagarea acestei schimbari are locfoarte lent – RIP sufera de convergenta lenta
 Tabela de rutare A: nodul B e la 1 hop distanta(conexiune directa), nodul C la 2 hop-uri
 Tabela de rutare B: nodul A e la 1 hop distanta(conexiune directa), idem pentru nodul C
 Ce se intimpla daca nodul C pica?
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Pachete RIP
 Formatul unui pachet RIP versiunea 2 (1994).
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Open Shortest Path First (OSPF)
 RFC 1247
 Fiecare router cunoaste starea ıntregii topologii de retea(algoritm folosind starea legaturii)
 Traficul poate fi distribuit pe rute cu costuri egale: loadbalancing
 Convergenta mai rapida
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 OSPF
 Opereaza intr-o ierarhie de entitati de retea:
 Sistemul autonom (AS) – colectie de retele carepartajeaza aceeasi strategie de dirijare
 Un AS e divizat in arii – grupuri contigue de retele sigazde; fiecare arie poate contine routere care mentininformatii topologice pentru fiecare arie (area borderrouters)
 Domeniul – portiune de retea pentru care routerele auaceeasi informatie privitoare la topologia ariei
 Coloana vertebrala (backbone) – responsabila cudistributia informatiilor de routare intre arii
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 OSPF
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 OSPF
 Routerele de tip “area border” invata rutele exterioare folosindprotocoalele: Exterior Gateway Protocol (EGP) si Border
 Gateway Protocol (BGP)
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Exterior Gateway Protocol (EGP)
 Utilizat pentru comunicarea intre routere aflate in sistemeautonome diferite
 Functii majore (implementate de gated):
 Achizitia vecinilor (Neighbor Acquisition)Verificarea accesului la vecini (Neighbor Reachability)Actualizarea informatiilor de rutare (Routing InformationUpdating)
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 Border Gateway Protocol (BGP)
 Imbunatatire a EGP, adresind problema comunicarii intresisteme autonome diferite prin intermediul unui tertsistem autonom
 Detalii privitoare la EGP si BGP in RFC 1771, 1654,1267, 1163, 1105
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Adrese IPDatagrame IP
 Protocoale la nivelul reteaActivitatea de rutare (dirijare)
 ComutareRutareProtocoale de rutare
 OSPF — Alte protocoale
 Interior Gateway Routing Protocol (IGRP)Imbunatatire CISCO a RIP
 Enhanced IGRP
 Simple Multicast Routing Protocol (SMRP)Rutare de fluxuri multimedia la Apple (via AppleTalk)
 Resource Reservation Protocol (RSVP)Nu este un protocol de rutare, dar ofera functionalitatisimilareAsigura calitatea serviciilor IP
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