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 I. SCOPUL DOCUMENTULUI
 Acest ghid descrie activitățile de implementare a unui Sistem de Management al Securității Informației (SMSI) urmărind și elementele cheie din punctul de vedere al auditorului. De asemenea, ghidul prezintă recomandări privind cele mai bune practici legate de implementarea și funcționarea unui SMSI.
 II. PRINCIPII OECD
 OCDE a stabilit 9 principii pentru securitatea sistemelor și reţelelor de prelucrare a informațiilor cu obiectivul general de promovare a unei culturi de securitate în rândul tuturor participanţilor. Principiile sunt:
 1. Conştientizare: Participanţii trebuie să fie conştienţi de necesitatea securității sistemelor informatice şi reţelelor şi de ce anume pot face pentru a spori securitatea.
 2. Responsabilitate: Toţi participanţii sunt responsabili pentru securitatea sistemelor informatice și reţelelor de prelucrare a informațiilor
 3. Viteză de răspuns: Participanţii ar trebui să acţioneze colaborativ și în timp util pentru a preveni, detecta şi răspunde la incidentele de securitate.
 4. Etică: Participanţii ar trebui să respecte interesele legitime ale celorlalți.
 5. Democraţie: Securitatea sistemelor şi reţelelor de informaţii trebuie să fie compatibile cu valorile esenţiale ale unei societăţi democratice.
 6. Evaluare a riscurilor: Participanţii trebuie să realizeze evaluări ale riscurilor.
 7. Proiectare și implementare a securității: Participanţii ar trebui să includă securitatea informațiilor ca un element esenţial al rețelelor și sistemelor informatice.
 8. Management al securității: Participanţii ar trebui să adopte o abordare cuprinzătoare a managementului securităţii.
 9. Reevaluare: Participanţii ar trebui să revizuiască şi să reevalueze securitatea rețelelor și sistemelor informatice şi să facă modificări adecvate asupra politicilor, practicilor, măsurilor şi procedurilor de securitate.
 Anexa B din standardul ISO 27001 stabilește corespondența dintre aceste principii și ciclul PDCA.
 III. STANDARDE DE REFERINȚĂ
 SR ISO/IEC 27001:2006/SR ISO/IEC 27002:2006, standarde ISO pentru sisteme de management al securității informației, standarde aprobate de Asociația de Standardizare din Romania (ASRO) și echivalente cu standardele internaționale ISO/IEC 27001:2005/ ISO/IEC 27002:2005.
 Cod de bună practică pentru managementul securității informației: ISO/IEC 27002 (ISO/IEC 17799). Acest standard poate fi folosit ca un punct de plecare pentru dezvoltarea unui SMSI. El oferă îndrumare pentru planificarea şi punerea în aplicare a unui program de protejare a resurselor de informaţii. Standardul oferă,
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 de asemenea, o listă de măsuri de control, pe care le puteţi lua în considerare la implementarea SMSI-ului dumneavoastră.
 Standardul Sistem de management al securității informației – Cerințe: ISO/IEC 27001. Acest standard este caietul de sarcini pentru un SMSI. El oferă lista de cerințe standard faţă de care se efectuează certificarea, inclusiv o listă de documente necesare. O organizaţie care urmăreşte certificarea SMSI va fi examinată față de acest document de referință.
 Standardele ISO de management sunt texte protejate prin drepturi de autor şi trebuie să fie achiziţionate.
 Standardele stabilesc următoarele practici:
 Toate activităţile trebuie să urmeze o metodă. Metoda este arbitrară, dar trebuie să fie bine definită şi documentată.
 O organizaţie trebuie să documenteze propriile scopuri de securitate. Un auditor va verifica dacă aceste cerinţe sunt îndeplinite.
 Toate măsurile de securitate utilizate în SMSI trebuie să fie puse în aplicare ca urmare a unei analize de risc în scopul de a elimina sau reduce riscurile la un nivel acceptabil.
 Standardul oferă un set de măsuri de control de securitate. Este la latitudinea organizaţiei de a alege care măsuri trebuie puse în aplicare în funcție pe nevoile specifice ale afacerii.
 Un proces trebuie să se asigure de verificarea continuă a tuturor elementelor sistemului de securitate prin audituri şi măsuri de control.
 Un proces trebuie să asigure îmbunătăţirea continuă a tuturor elementelor sistemului de management al securităţii informației. (standardul ISO/IEC 27001 adoptă modelul Planifică-Execută-Verifică-Acționează, în engleză Plan-Do-Check-Act [PDCA], ca bază a îmbunătățirii continue şi se aşteaptă ca modelul să fie urmat atunci când se implementează un SMSI.)
 Aceste practici formează cadrul în care veţi stabili un SMSI. Secţiunile care urmează descriu paşii implicaţi în definirea și implementarea sistemului.
 Notă: Este important să ne amintim că, deşi acest ghid oferă exemple, punerea în aplicare a unui SMSI este bazată pe procese şi este specifică organizaţiei dumneavoastră. Pentru discuţiile în cadrul organizaţiei dumneavoastră, ca punct de plecare, este utilă luarea în considerare a prezentului ghid. Exemplele sunt doar orientative și trebuie adaptate la cultura de organizație proprie.
 IV. PRIVIRE GENERALĂ ASUPRA SMSI
 Securitatea informaţiilor este protecţia informaţiilor pentru a asigura:
 • Confidenţialitate: informaţiile sunt accesibile numai celor care au acces autorizat la acestea.
 • Integritate: informaţiile sunt corecte şi complete şi nu sunt modificate fără autorizare.
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 • Disponibilitate: atunci când este nevoie de ele, informaţiile sunt accesibile utilizatorilor autorizaţi.
 Sursa: Vinod Kumar Pathuseeri, ISMS Implementation Guide, 2006
 Informaţiile de securitate se realizează prin aplicarea unui set adecvat de măsuri de control (politici, procese, proceduri, structuri organizatorice, şi funcţii software şi hardware) sau altfel spus măsuri de securitate.
 Un Sistem de Management al Securității Informației (SMSI) este o modalitate de a proteja şi gestiona informaţii bazate pe o abordare sistematică a riscurilor de afaceri, pentru a stabili, implementa, opera, monitoriza, revizui, menţine şi îmbunătăţi securitatea informaţiilor. Este o abordare organizaţională a securității informaţiilor.
 V. CICLUL PDCA
 Ciclul PDCA este un ciclu de management, cunoscut și sub denumirea de roata lui Deming sau ciclul lui Shewhart, care poate fi aplicat oricărui proces. Inițialele PDCA au următoarea semnificație:
 Plan Planifică procesele
 Do Execută activitățile din cadrul proceselor
 Check Măsoară în interiorul și la ieșirea din procese și analizează rezultatele
 Act Acționează în sensul eliminării cauzelor de eroare în vederea îmbunătățirii continue a proceselor
 Pentru procesul de implementare a SMSI ciclul PDCA este evidențiat astfel:
 Confidențialitate
 Proprietatea informației de a nu fi făcută disponibilă sau divulgată
 persoanelor, entităților sau proceselor neautorizate
 P
 Disponibilitate Proprietatea informației de a fi
 disponibilă la cerere persoanelor, entităților sau proceselor
 autorizate
 P
 Integritate Proprietatea informației de a-și
 păstra claritatea și completitudinea
 P

Page 6
                        

SMSI – GHID DE IMPLEMENTARE
 6
 VI. BENEFICIILE IMPLEMENTĂRII UNUI SMSI
 Ține organizația la curent cu toate informațiile apărute în domeniu;
 Introduce în organizație o metodă sistematică de control a confidențialității, integrității și disponibilității informației;
 Contribuie la păstrarea unui nivel bun de competitivitate pe piață a organizației prin introducerea unor măsuri adecvate de control asupra informației sensibile;
 Contribuie la respectarea cerințelor legale privind securitatea informației;
 Oferă posibilitatea de îmbunătăţire continuă prin audituri interne regulate;
 Asigură continuitatea afacerii;
 Reduce costurile de asigurare;
 VII. BENEFICIILE CERTIFICĂRII UNUI SMSI
 Câteva beneficii majore pentru organizaţii ale certificării sunt:
 Indică în mod clar conformitatea cu cerinţele standardului ISO/IEC 27001;
 Îmbunătățeste credibilitatea şi consolidează încrederea clienţilor;
 Reduce necesitatea evaluărilor multiple;
 Oferă posibilitatea de îmbunătăţire continuă prin audituri independente, regulate;
 P Definire SMSI
 D Implementare SMSI
 C Măsurare și analiză
 A Funcționare și îmbunătățire
 Cerințe și așteptări privind securitatea informației
 Securitatea informației ținută sub control
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 Oferă mai multe căi pentru comerţul pe piaţa mondială prin intermediul unor acorduri bilaterale şi multilaterale în baza recunoaşterii reciproce a certificării.
 Beneficiile clienților și partenerilor de afaceri ale unei organizaţii certificate sunt:
 Asigură clientul asupra capacității continue a furnizorului certificat de a îndeplini cerinţele de securitate a informaţiei prin supraveghere regulată;
 Elimină sau reduce, după caz, nevoia de evaluare şi de control asupra furnizorului privind modul în care acesta realizează managementul securităţii informaţiilor;
 Simplifică procedurile de cumpărare şi deciziile de achiziție.
 1. CUMPĂRAŢI O COPIE A STANDARDELOR ISO/IEC
 Înainte de stabilirea şi redactarea diverselor documente pentru SMSI, trebuie să cumpăraţi standardele ISO/IEC din seria 27000, şi anume:
 Cod de bună practică pentru managementul securității informației: ISO/IEC 27002 (ISO/IEC 17799). Acest standard poate fi folosit ca un punct de plecare pentru dezvoltarea unui SMSI. Standardul oferă îndrumare pentru planificarea şi punerea în aplicare a unui program pentru a proteja resursele de informaţii. Acesta oferă, de asemenea, o listă de măsuri de control, pe care le puteţi lua în considerare la implementarea SMSI.
 Standardul sistem de management al securității informației: ISO/IEC 27001. Acest standard este caietul de sarcini pentru un SMSI. Acesta oferă lista de cerințe standard faţă de care se efectuează certificarea, inclusiv o listă de documente necesare. O organizaţie care urmăreşte certificarea SMSI va fi examinată față de acest standard.
 Puteţi achiziţiona aceste standarde de la unul din următoarele magazine online:
 ASRO magazin online: http://www.asro.ro/
 ISO Online Shop: http://www.iso.org/iso/iso_catalogue.htm
 2. OBȚINEȚI SPRIJIN DIN PARTEA CONDUCERII ORGANIZAȚIEI
 După cum este descris în ISO/IEC 27001, managementul joacă un rol important în succesul unui SMSI.
 Conducerea trebuie să manifeste un angajament complet privitor la înfiinţarea, punerea în aplicare, exploatarea, monitorizarea, revizuirea, întreţinerea, şi îmbunătăţirea SMSI.
 De ce anume aveţi
 nevoie: Secţiunea responsabilitatea
 managementului din ISO/IEC 27001.
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 Angajamentul trebuie demonstrat prin asigurarea resurselor necesare funcționării SMSI inclusiv asigurarea că toţi angajaţii afectaţi de SMSI sunt sensibilizați corespunzător, au formarea şi competenţele necesare.
 Angajamentul managementului este demonstrat de următoarele elemente:
 O politică de securitate a informației. Această politică poate fi un document independent sau o parte dintr-un manual global utilizat de către organizaţie. (Pentru îndrumări suplimentare consultaţi exemplul de mai jos.)
 Obiective şi planuri de securitate a Informaţiei. Această informaţie poate fi și ea un document independent sau o parte dintr-un manual global utilizat de către organizaţie (Pentru indicaţii suplimentare consultaţi exemplul de mai jos.)
 Roluri şi responsabilităţi pentru securitatea informaţiilor. Sarcinile legate de securitatea informaţiilor trebuie să fie documentate, fie în fișa postului, fie în documentația SMSI.
 Anunțul sau comunicarea către organizaţie a importanţei aderării la politicile de securitate a informației. Modalitatea de comunicare trebuie aleasă în funcție de specificul activității pentru a realiza eficacitatea maximă în diseminarea mesajelor.
 Resurse suficiente pentru a gestiona, dezvolta, menţine, şi pune în aplicare SMSI. În plus, managementul va participa la procesul Plan-Do-Check-Act SMSI [PDCA], aşa cum este descris în ISO/IEC 27001 prin:
 Determinarea nivelului acceptabil de risc. Dovezi ale acestei activităţi pot fi încorporate în documentele de evaluare a riscurilor, care sunt descrise mai târziu în acest ghid. (a se vedea paşii de la 6 până la 8.)
 Efectuarea analizelor de management al SMSI la intervale planificate. Dovezi ale acestei activități pot fi parte a procesului de aprobare a documentelor în cadrul SMSI.
 Asigurarea că personalul afectat de SMSI face obiectul unui program de formare, că este competent şi conştient de rolurile şi responsabilităţile alocate. Dovezi ale acestei activităţi pot fi înregistrările privind instruirile şi fișele de evaluare a angajaților.
 Ce rezultate trebuie să
 obțineți: Angajamentul
 managementului.
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 Exemplu: Acest exemplu prezintă un model de declaraţie de politică, cu scopuri şi obiective.
 Politica de securitate
 Protecţia activelor companiei este vitală pentru succesul afacerii noastre. În acest scop, am stabilit un sistem de management al securității informației care gestionează toate procesele necesare pentru a identifica informaţiile care necesită protecție şi modul în care acestea pot fi protejate.
 Deoarece nevoile afacerii noastre se schimbă, recunoaştem că sistemul nostru de management trebuie să fie adaptat şi îmbunătăţit continuu pentru a satisface nevoile organizației. În acest sens, ne stabilim mereu obiective noi şi ne revizuim periodic procesele.
 Obiective Politica organizației noastre este concepută pentru a asigura că:
 Informaţia este accesibilă doar persoanelor autorizate din interiorul sau din exteriorul companiei.
 Este menţinută confidenţialitatea informaţiilor.
 Este menţinută integritatea informaţiilor pe parcursul întregului proces.
 Sunt stabilite, menţinute, şi testate planuri de continuitate a afacerii.
 Tot personalul este instruit privitor la securitatea informaţiilor şi este informat asupra obligativității conformării la politica de securitate.
 Toate breșele și punctele slabe ale securităţii informaţiilor sunt raportate şi investigate.
 Există proceduri pentru a sprijini politica, inclusiv măsurile de control antivirus, parole, şi planuri de continuitate.
 Vor fi îndeplinite cerinţele de afaceri pentru disponibilitatea informaţiilor şi sistemelor de prelucrare a informațiilor.
 Managerul de securitate a informației este responsabil pentru menţinerea politicii şi sprijinirea şi consiliera în timpul punerii sale în aplicare.
 Toţi managerii sunt direct responsabili pentru punerea în aplicare a politicii şi asigurarea conformării personalului din subordine.
 Această politică a fost aprobată de către conducerea societăţii şi va fi revizuită anual de către grupul de lucru pentru securitatea informației:
 Titlu: __________________________________
 Semnătură: _____________________________ Data: ____________________________
 Figura 1: Examplu de Polică de securitate

Page 10
                        

SMSI – GHID DE IMPLEMENTARE
 10
 3. STABILIŢI DOMENIUL DE APLICARE AL SMSI
 Dacă managementul organizației s-a angajat corespunzător, puteţi începe să vă stabiliți un SMSI. În această etapă, trebuie determinat în ce măsura SMSI va acoperiri activitățile din cadrul organizaţiei.
 În scopul determinării domeniului de aplicare al SMSI puteţi utiliza mai multe documente obținute în cadrul etapei 2, cum ar fi:
 Politica de securitate a informației
 Obiectivele şi planurile de securitate a informaţiilor
 Rolurile şi responsabilităţile legate de securitatea informaţiilor definite de către management.
 În plus, veţi avea nevoie de:
 Listele cu zone, locații, bunuri, tehnologii din cadrul organizaţiei care vor fi controlate de către SMSI.
 În timp ce veți examina aceste liste clarificați următoarele aspecte:
 Care sunt zonele din organizaţia dvs. care vor fi acoperite de SMSI?
 Care sunt caracteristicile zonelor care urmează a fi incluse în SMSI (locaţiile, activele, tehnologiile)?
 Pentru care dintre caracteristicile acestor zone veți cere furnizorilor să respecte SMSI?
 Există dependenţe de alte organizaţii? Acestea ar trebui să fie luate în considerare?
 Care sunt procesele care vor stabili aplicabilitatea și contextul SMSI?
 Care este contextul strategic şi organizaţional în care are loc definirea și implementarea SMSI ?
 Important: Păstraţi domeniul de aplicare al SMSI controlabil. Luaţi în considerare inițierea implementării SMSI pentru doar o parte din organizaţie, cum ar fi o grupare logică sau fizică în cadrul organizaţiei. Organizaţiile mari ar putea avea nevoie de mai multe Sisteme de Management al Securității Informației în scopul de a menţine controlul. De exemplu, ar putea exista un SMSI pentru departamentele financiar contabile şi un SMSI separat pentru departamentul de producție.
 De ce anume aveţi
 nevoie: Politici, obiective, planuri de
 securitate și lista resurselor de
 informație.
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 Domeniul de aplicare determinat trebuie documentat. Această descriere va deveni una dintre primele secţiuni ale Manualului de securitate. Domeniul de aplicare poate rămâne, dacă veți considera necesar, un document independent supus procedurii de control al documentelor.
 De regulă domeniul de aplicare, politica de securitate, şi obiectivele de securitate sunt combinate într-un singur document – Manualul de securitate. Pentru indicaţii suplimentare, consultaţi următorul exemplu.
 Exemplu:
 Domeniul de aplicare şi scop
 Organizația se angajează să protejeze informaţiile sale şi ale clienţilor săi. Pentru a atinge acest obiectiv, compania a implementat un Sistem de Management al Securității Informației în conformitate cu ISO/IEC 27001:2005.
 SMSI din cadrul organizației se aplică următoarelor structuri:
 Departamentul financiar contabil
 Departamentul IT&C
 ...................
 Figura 2: Exemplu de domeniu de aplicare
 4. IDENTIFICAȚI LEGISLAŢIA APLICABILĂ
 După ce ați determinat domeniul de aplicare, trebuie identificate reglementările tehnice sau legislative care se aplică zonelor acoperite de implementarea SMSI. Aceste standarde ar putea veni din industria în care lucrează organizaţia dumneavoastră, de la stat, de la administrația locală, sau de la organismele internaţionale de reglementare.
 De ce anume aveţi
 nevoie: Standarde și
 legislație aplicabilă
 Ce rezultate trebuie să
 obțineți: Un domeniu de aplicare documentat
 pentru implementarea SMSI
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 Sunt necesare standardele, reglementările și legislația la zi care ar putea fi aplicabilă organizaţiei dumneavoastră. Este util sprijinul juriștilor pentru clarificarea acestor probleme.
 În urma trecerii în revistă a reglementărilor legale aplicabile vor rezulta declaraţii suplimentare privitor la domeniul de aplicare al SMSI. În cazul în care SMSI va încorpora mai mult de două sau trei reglementari legislative sau de altă natură, puteţi crea, de asemenea, un document separat sau o anexă la Manualul de securitate care enumeră toate reglementările aplicabile şi detalii despre acestea.
 Exemplu: Textul adăugat la declaraţia domeniului de aplicare ca urmare a identificării legislaţiei aplicabile este prezentat cu caractere italice.
 Domeniul de aplicare şi scop
 Compania se angajează să protejeze informaţiile sale şi ale clienţilor săi. Pentru a atinge acest obiectiv, compania a implementat un Sistem de Management al Securității Informației în conformitate cu ISO/IEC 27001:2005, cu respectarea regulilor şi reglementărilor care fac parte din Legea nr. 677/2001 din 21/11/2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date, Publicat in Monitorul Oficial, nr. 790 din 12/12/2001.
 SMSI din cadrul organizației se aplică următoarelor structuri:
 Departamentul financiar contabil
 Departamentul IT&C
 ............................
 Figura 3: Exemplu de texte suplimentare pentru domeniul de aplicare
 5. DEFINIŢI O METODĂ DE EVALUARE A RISCULUI
 Evaluarea riscurilor este procesul de identificare a riscurilor prin analizarea ameninţărilor la adresa resurselor de informație și a impactului asupra acestora prin prisma vulnerabilităţilor sistemelor de prelucrare a informațiilor şi a probabilității apariţiei acestora.
 Alegerea unei metode de evaluare a riscului este unul dintre cele mai importante elemente la momentul definirii unui SMSI.
 Pentru a satisface cerinţele ISO/IEC 27001:2006, va trebui definită și documentată o metodă de evaluare a riscurilor. Metoda trebuie aplicată pentru a evalua riscul de securitate a informațiilor și pentru a lua decizii cu privire la:
 riscurile care sunt intolerabile şi prin urmare trebuie să fie atenuate,
 Ce rezultate trebuie să
 obțineți:
 Un domeniu de aplicare extins pentru
 implementarea SMSI
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 cum trebuie gestionate riscurile reziduale prin intermediul politicilor, procedurilor şi măsurilor de control.
 ISO/IEC 27001 nu specifică metoda de evaluare a riscurilor pe care ar trebui să o utilizaţi, cu toate acestea, se prevede că trebuie să utilizaţi o metodă care vă permite să realizați evaluarea riscului pe niveluri de confidenţialitate, integritate şi disponibilitate.
 Unele metode de evaluare a riscului utilizează o matrice care defineşte nivelurile de confidenţialitate, integritate, şi disponibilitate şi oferă îndrumări cu privire la momentul şi modul în care aceste niveluri ar trebui aplicate, după cum se arată în exemplul următor:
 Nivelurile CID
 Impactul pierderii ► SCĂZUT MEDIU RIDICAT
 Confidenţialitate
 Asigurarea că informaţiile sunt accesibile numai celor autorizaţi să aibă acces
 Divulgarea neautorizată de informaţii poate să aibă un efect negativ limitat asupra operaţiunilor, activelor sau persoanelor din cadrul organizației.
 Divulgarea neautorizată de informaţii poate să aibă un efect advers grav asupra operaţiunilor, activelor sau persoanelor din cadrul organizației.
 Divulgarea neautorizată de informaţii poate să aibă un efect advers sever sau catastrofal asupra operaţiunilor, activelor sau persoanelor din cadrul organizației.
 Integritate
 Protejarea corectitudinii şi caracterului complet al informaţiilor şi al metodelor de prelucrare
 Modificarea neautorizată sau distrugerea de informaţii poate să aibă un efect negativ limitat asupra operaţiunilor, activelor sau persoanelor din cadrul organizației.
 Modificarea neautorizată sau distrugerea de informaţii poate să aibă un efect advers grav asupra operaţiunilor, activelor sau persoanelor din cadrul organizației.
 Modificarea neautorizată sau distrugerea de informaţii poate să aibă un efect advers sever sau catastrofal asupra operaţiunilor, activelor sau persoanelor din cadrul organizației.
 Disponibilitate
 Asigurarea că utilizatorii autorizaţi au acces la informaţii şi la activele asociate atunci când au nevoie de ele
 Întreruperea accesului la informaţii sau la sisteme informatice poate să aibă un efect negativ limitat asupra operaţiunilor, activelor sau persoanelor din cadrul organizației.
 Întreruperea accesului la informaţii sau la sisteme informatice poate să aibă un efect advers grav asupra operaţiunilor, activelor sau persoanelor din cadrul organizației.
 Întreruperea accesului la informaţii sau la sisteme informatice poate să aibă un efect advers sever sau catastrofal asupra operaţiunilor, activelor sau persoanelor din cadrul organizației.
 Figura 4: Exemplu de Tabel confidenţialitate, integritate, şi disponibilitate (CID)
 Pentru a putea evalua riscul de securitate a informației:
 Stabiliți obiectivele pentru reducerea riscului la un nivel acceptabil
 Stabiliţi criteriile de acceptare a riscului
 Evaluați opţiunile pentru tratarea riscului.
 Există multe metode de evaluare a riscurilor din care puteţi alege. Puteți să adoptați o metodă cu utizare mai răspândită în domenul dumneavoastră de activitate.
 De ce anume aveţi
 nevoie: Documentație privind
 evaluarea riscului

Page 14
                        

SMSI – GHID DE IMPLEMENTARE
 14
 Dacă nu sunteţi familiarizat cu metodele de evaluare a riscurilor puteți să vă documentați din următoarele surse:
 ISO/IEC 27005 (Managementul riscului de securitate a informației)
 ISO/IEC 13335 (Managementul securității tehnologiei informaţiei şi comunicaţiilor)
 NIST SP 800-30 (Ghid de management al riscului pentru Sisteme de tehnologia informației) http://csrc.nist.gov/publications/nistpubs/
 metode de evaluare a riscurilor specifice domeniului de activitate al organizaţiei dumneavoastră.
 La sfârșitul acestei etape ar trebui să aveţi un document care explică modul în care organizaţia dumneavoastră va evalua riscul, inclusiv:
 metoda de gestionare a riscurilor de securitate a informaţiilor
 criteriile de evaluare a riscului de securitate a informaţiilor şi gradul de asigurare necesar
 Exemplu: Acest exemplu oferă o schiţă posibilă pentru un document de evaluare a riscurilor care defineşte metodologia de evaluare a riscurilor.
 Cuprins
 Introducere
 Pregătire
 Domeniul şi limitele de aplicare
 Obiectivele de securitate şi cerinţele de securitate
 Riscurile acceptabile
 Descrierea vulnerabilităţilor majore
 Descrierea ameninţărilor majore
 Riscurile reziduale
 Analiza incertitudinii
 Ipoteze
 Dependenţe externe
 Îmbunătăţirile planificate
 Eficacitatea măsurilor de control
 Măsuri de control planificate
 Evaluarea riscului rezidual
 Chei şi definiţii
 Scala de culoare a valorii riscului
 Definiţia confidenţialității, integrității, disponibilității, responsabilității şi consecinţele absenţei lor
 Definiţii ale termenilor-cheie (cum ar fi active, risc, ameninţare, vulnerabilitate, informaţii, date, măsuri de control)
 Figura 5: Exemplu de cuprins pentru documentul Metodologia de evaluare a riscului
 Ce rezultate trebuie să
 obțineți: Metoda de analiză a riscului
 Criterii pentru evaluarea riscului
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 6. CREAȚI UN INVENTAR AL RESURSELOR DE INFORMAŢIE
 Pentru a identifica riscurile şi nivelurile de risc asociate cu informaţiile pe care doriţi să le protejați, mai întâi trebuie să construiți o listă cu toate resursele de informaţii care sunt cuprinse în sfera de aplicare a SMSI.
 Veţi avea nevoie de domeniul de aplicare pe care l-aţi definit în etapa 3 şi de informațiile privind resursele de informație puse la dispoziție de organizația Dvs.
 Când aţi încheiat această etapă, ar trebui să aveţi o listă a resurselor de informaţie care trebuie să fie protejate şi un proprietar pentru fiecare dintre aceste active. De asemenea, trebuie să fie identificate locurile în care se află resursele de informație şi cât de critice sunt sau cât sunt de dificil de înlocuit.
 Această listă ar trebui să fie parte a documentului metodologia de evaluare a riscurilor pe care l-aţi creat în pasul anterior.
 Deoarece această listă va fi necesară pentru evaluarea riscului, este utilă culegerea informaţiilor privind evaluarea şi măsurile de control alese pentru eliminarea sau diminuarea riscului. Următorul exemplu prezintă un tabel cu resurse de informație.
 Ce rezultate trebuie să
 obțineți: Lista resurselor de informație și
 proprietarii acestora, locația
 resurselor și impactul pierderii
 De ce anume aveţi
 nevoie: Domeniu de aplicare și informația
 despre resursele de informație
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 Exemplu:
 Tabelul din exemplu este un model posibil de document de culegere a datelor privind evaluarea riscului, cu coloane utile pentru analiză cum ar fi proprietarul resursei de informație și măsura de control.
 Evaluarea riscului
 Resursă Detalii Prop ietar Locație CI  profile Valoare pentru Înlocuire
 Sumar risc Valoare pentru risc
 Măsură de control
 Măsura este suficientă?
 Informație strategică
 Planuri pe termen mediu și lung
 Director PC director Ridicat
 Planuri de proiect
 Planuri pe termen scu t
 Director PC director Mediu
 Figura 6: Exemplu de Tabel de active pentru evaluarea informației
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 7. IDENTIFICAȚI RISCURILE
 Apoi, pentru fiecare resursă definită la pasul anterior, trebuie identificate și clasificate riscurile în funcţie de gravitatea lor. Trebuie determinată frecvența cu care poate fi exploatată vulnerabilitatea care creează oportunitatea de risc. În plus, este nevoie să fie identificat impactul pe care pierderea de confidenţialitate, integritate, disponibilitate l-ar putea avea asupra resurselor de informație.
 Identificarea riscurilor începe prin identificarea ameninţărilor reale sau potenţiale la adresa resurselor de informație și inventarierea vulnerabilităților associate fiecărei amenințări relativ la fiecare resursă de informație. Vulnerabilitățile sunt specifice fiecărei organizații.
 O ameninţare este un pericol potențial. De exemplu, o ameninţare ar putea fi oricare dintre următoarele:
 atacuri intenționate asupra resurselor fizice ale organizației
 erori umane care produc distrugeri neintenționate
 dezastre naturale (inundații, furtuni, cutremure)
 inginerie socială (încălcarea regulilor de securitate prin înșelarea încrederii sau alt tip de interacțiune umană)
 O vulnerabilitate reprezintă un element cu caracteristici de slăbiciune care este ușor atacabil (e.g. o ușă neîncuiată care prezintă pericol de pătrundere neautorizată în incinta organizației). Vulnerabilitățile sunt specifice fiecărei organizații. Pentru aceeași amenințare organizații diferite pot avea vulnerabilități diferite.
 Un risc este o combinaţie între probabilitatea de materializare a unei amenințări care exploatează o vulnerabilitate existentă şi severitatea impactului acesteia asupra organizației.
 Pentru analiza riscului este nevoie de:
 lista resurselor pe care le-aţi definit în etapa anterioară
 metodologia de evaluare a riscului definită în secțiunea 5
 Pentru fiecare resursă de informație trebuie identificate vulnerabilităţile asociate ameninţărilor cunoscute.
 Ce rezultate trebuie să
 obțineți: Amenințări și vulnerabilități, niveluri
 CID asociate resurselor de informație
 De ce anume aveţi
 nevoie: Lista resurselor de informație și
 metoda de evaluare a riscurilor

Page 18
                        

SMSI – GHID DE IMPLEMENTARE
 18
 Pentru fiecare resursă de informație, va exista o descriere a ameninţărilor şi vulnerabilităților asociate şi pe baza metodologiei de evaluare a riscurilor vor fi alocate nivelurile de confidenţialitate, integritate, şi disponibilitate a acelei resurse. Tabelul definit în secțiunea 6 poate fi completat cu informațiile privitor la vulnerabilități.
 Exemplu:
 Notă: În următorul exemplu, coloana Sumar risc descrie ameninţările şi vulnerabilitățile asociate. Profilul CID clasifică confidenţialitatea, integritatea şi disponibilitatea resursei de informație.
 Evaluarea riscului
 Resursă Detalii Proprietar Locație Profil CID Valoare pentru Înlocuire
 Sumar risc Valoare pentru risc
 Măsură control
 Măsura este suficientă?
 Informație strategică
 Planuri pe termen mediu și lung
 Director PC director C: Ridicat
 I: Ridicat
 D: Mediu
 Ridicată Divulgarea oferă advantaje terților
 Planuri de proiect
 Planuri pe termen scurt
 Director PC director C: Ridicat
 I: Ridicat
 D: Scăzut
 Medie Divulgarea oferă advantaje competiției); Compania poate da faliment
 Figura 7: Exemplu de identificare a riscului
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 8. EVALUAȚI RISCURILE
 După ce au fost identificate riscurile şi nivelurile de confidenţialitate, integritate, şi disponibilitate trebuie atribuite valori riscurilor.
 Valorile ajută la determinarea modului de tratare a riscului, adică dacă riscul trebuie eliminat, controlat prin măsuri specifice, transferat sau tolerat (cei patru T – terminare, tratatare, tolerare, transferare).
 Pentru a atribui valori riscurilor trebuie luate în considerare:
 valoarea pentru organizație a resursei de informație protejate
 frecvenţa de apariție a ameninţării care poate exploata vulnerabilitatea identificată
 impactul pe care materializarea amenințării l-ar putea provoca asupra organizației, a clienților sau partenerilor de afaceri
 Dacă metoda de evaluare aleasă este calitativă, s-ar putea atribui riscului valori de tipul scăzut, mediu, mare. Metodologia de evaluare a riscurilor aleasă trebuie să vă spună ce valori trebuie utilizate şi să specifice condiţiile în care ar trebui să fie atribuite valorile specifice.
 Metodologia ar putea preciza că, pentru a menţine SMSI controlabil, doar riscurile cu o valoare medie sau mare necesită măsuri de control în cadrul SMSI. Se vor atribui valorile corespunzătoare pentru riscuri bazat pe nevoile de afaceri şi standardele din domeniu.
 Pentru a finaliza evaluarea riscurilor de securitate a informației și a întocmi raportul de evaluare a riscurilor sunt necesare:
 lista resurselor, riscurile asociate și nivelurile CID pe care le-aţi definit în etapa anterioară
 decizia managementulul cu privire la nivelul de risc acceptabil pentru resursele de informație.
 Când procesul de evaluare a riscului s-a terminat, trebuie identificate resursele de informație care au risc intolerabil şi prin urmare necesită măsuri de control. Trebuie să existe un document (denumit raport de evaluare a riscurilor) care indică valoarea riscului pentru fiecare resursă de informație.
 Ce rezultate trebuie să
 obțineți: Raport de evaluare a riscurilor
 De ce anume aveţi
 nevoie: Riscurile și nivelurile CID asociate resurselor de informație, criter de
 acceptare a riscurilor
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 Exemplu:
 Tabelul definit în secțiunea 6 poate fi completat cu informațiile privitor la valoarea riscului.
 Evaluarea riscului
 Resursă Detalii Proprietar Locație Profil CID Valoare pentru Înlocuire
 Sumar risc Valoare pentru risc
 Măsură control
 Măsura este suficientă?
 Informație strategică
 Planuri pe termen mediu și lung
 Director PC director C: Ridicat
 I: Ridicat
 D: Mediu
 Ridicată Divulgarea (oferă advantaje terților)
 Ridicată
 Planuri de proiect
 Planuri pe termen scurt
 Director PC director C: Ridicat
 I: Ridicat
 D: Scăzut
 Medie Divulgarea (oferă advantaje competiției) Compania poate da faliment
 Medie
 HR documents Dosare angajați
 Director RU
 Dep. RU C: Ridicat
 I: Ridicat
 D: Scăzut
 Medie Divulgarea datelor cu caracter personal
 Medie
 Figura 8: Exemplu de identificare a riscului
 În următoarea etapă trebuie identificate măsurile de control aplicabile resurselor de informație în scopul de a reduce riscul la un nivel tolerabil.
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 9. IDENTIFICAȚI MĂSURILE DE CONTROL APLICABILE
 Pentru riscurile intolerabile trebuie executată una dintre următoarele acţiuni:
 acceptarea riscului întrucât nu sunt posibile măsuri de control fiind prea scumpe sau nefezabile (dezastre naturale sau fenomene sociale).
 transferul riscului la terți (poliță de asigurare împotriva riscului sau externalizare de activități la subcontractanți specializați)
 reducerea riscului la un nivel acceptabil prin utilizarea măsurilor de control.
 Pentru a reduce riscul, trebuie evaluate şi identificate măsurile de control corespunzătoare. Aceste măsuri de control ar putea fi măsuri pe care organizaţia le-a implementat deja sau măsuri care sunt definite în standardul ISO/IEC 27002 (ISO/IEC 17799). (O examinare a măsurilor de control existente față de necesar se numește "analiză gap" sau "analiză a disparităţilor")
 Documentele de care aveți nevoie în această etapă sunt.
 Anexa A a standardului ISO/IEC 27001. În anexă sunt prezentate măsurile de control din care pot fi alese cele aplicabile.
 ISO/IEC 27002 (ISO/IEC 17799), care oferă mai multe detalii cu privire la măsurile de control rezumate în ISO/IEC 27001.
 Proceduri pentru măsurile de control existente în organizație
 La terminarea acestei etape trebuie să existe două documente:
 Un Plan de tratare a riscului
 O declarație de aplicabilitate
 Planul de tratare a riscului documentează următoarele:
 Opțiunea selectată pentru tratarea fiecărui risc (acceptare, transfer, reducere)
 Ce măsuri de control sunt deja implementate
 Ce măsuri de control sunt propuse
 Graficul de implementare a măsurilor de control
 Ce rezultate trebuie să
 obțineți: Planul de tratare a riscului;
 Declarația de aplicabilitate
 De ce anume aveţi
 nevoie: Anexa A a standardului ISO/IEC 27001,
 standardul ISO/IEC 27002, proceduri
 pentru măsurile de control existente
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 Exemplu de Plan de tratare risc:
 Tabelul definit în secțiunea 6 poate fi completat cu informațiile privitor la planul de tratare risc care este consemnat în coloanele Măsură control și Măsura de control suficientă
 Notă: orice risc transferat la terț sau acceptat trebuie înregistrat în planul de tratare a riscului.
 Evaluarea riscului
 Resursă Detalii Proprietar Locație Profil CID Valoare pentru Înlocuire
 Sumar risc Valoare pentru risc
 Măsură control
 Măsura este suficientă?
 Informație strategică
 Planuri pe termen mediu și lung
 Director PC director C: Ridicat
 I: Ridicat
 D: Mediu
 Ridicată Divulgarea (oferă advantaje terților)
 Ridicată A15.1.1 Da
 Planuri de proiect
 Planuri pe termen scurt
 Director PC director C: Ridicat
 I: Ridicat
 D: Scăzut
 Medie Divulgarea (oferă advantaje competiției) Compania poate da faliment
 Medie A15.1.1 Da
 HR documents Dosare angajați
 Director RU
 Serv. extern. C: Ridicat
 I: Ridicat
 D: Scăzut
 Medie Divulgarea datelor cu caracter personal
 Medie
 Nici una; risc transferat la furnizor
 Da
 Figure 9: Exemplu de identificare a riscului cu analiza măsurilor de control
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 Cerințele planului de tratare a riscului rămase pot fi îndeplinite prin adăugarea acestui tabel și prin explicarea metodelor utilizate pentru tratarea riscului și graficul de implementare a măsurilor de control conform metodologiei de evaluare stabilite așa cum a fost descris în secțiunea 5. Conținutul documentului revizuit poate arăta ca în exemplul de mai jos.
 Exemplu:
 Cuprins
 Introducere
 Pregătire
 Domeniul şi limitele de aplicare
 Obiectivele de securitate şi cerinţele de securitate
 Riscurile acceptabile
 Descrierea vulnerabilităţilor majore
 Descrierea ameninţărilor majore
 Riscurile reziduale
 Analiza incertitudinii
 Ipoteze
 Dependenţe externe
 Îmbunătăţirile planificate
 Eficacitatea măsurilor de control
 Măsuri de control planificate
 Evaluarea riscului rezidual
 Chei şi definiţii
 Scala de culoare a valorii riscului
 Definiţia confidenţialității, integrității, disponibilității, responsabilității şi consecinţele absenţei lor
 Definiţii ale termenilor-cheie (cum ar fi active, risc, ameninţare, vulnerabilitate, informaţii, date, măsuri de control)
 Valorificarea Activelor riscului de identificare, analiza măsurilor de control (tabel de evaluare a riscurilor)
 Declaraţia de Aplicabilitate
 Rațiuni pentru selectarea măsurilor de control
 Rațiuni pentru excluderea măsurilor de control
 Figura 10: Exemplu de document de evaluare a riscului cu informația de evaluare și Declarația de aplicabilitate inclusă
 Declarația de aplicabilitate (DA) documentează obiectivele măsurilor de control și măsurile de control selectate din anexa A a standardului.
 Declarația de aplicabilitate este de regulă un tabel în care pentru fiecare măsură de control din anexa A a standardului ISO/IEC 27001 se specifică dacă:
 măsura de control a fos adoptată de organizație sau nu
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 explicații cu privire la motivele adoptării respectiv excluderii măsurii de control
 referință la documentația SMSI care descrie respectiva măsură de control
 Declarația de aplicabilitate poate fi parte a documentului de evaluare a riscului dar de regulă este un document de sine stătător pentru că este cerut de standard ca atare și are o dimensiune considerabilă.
 Din acest motiv în unele cazuri declarația de aplicabilitate este considerată chiar manualul de securitate atunci când acesta listează toate măsurile de control din anexa A făcând precizările de mai sus pentru fiecare măsură de control în parte.
 Declarația de aplicabilitate este un document care conține toate măsurile de control ISO/IEC 27001 și comentarii asupra măsurii în care acestea sunt sau nu aplicabile în organizație cu explicarea modului în care au fost implementate sau justificarea excluderii.
 Unele dintre aceste măsuri de control au nevoie de politici pentru a sprijini punerea lor în aplicare. Asiguraţi-vă că în cadrul organizaţiei există toate politicile și procedurile de operare pentru protecția resurselor de informație.
 În continuare sunt prezentate două exemple pentru a clarifica modul în care trebuie întrocmită o declarație de aplicabilitate.
 Exemplu:
 Declarația de aplicabilitate
 Clauză Denumire Implementare Descriere
 A.9.2.2 Utilități suport Echipamentele sunt protejate împotriva penelor de curent sau a altor întreruperi cauzate de probleme ale utilităților suport
 Au fost instalate surse neîntreruptibile de tensiune și un generator electric cu o autonomie de 4 ore care deservește toată clădirea.
 A.10.4.1 Măsuri de control împotriva codului cu potențial dăunător
 Sunt implementate măsuri de securitate pentru detectarea, prevenirea și recuperarea datelor și procedurile corespunzătoare de avertizare a utilizatorilor
 Este elaborat documentul de politică privind codul cu potențial dăunător, există procedura privind codul cu potențial dăunător și este instalat un server antivirus care deservește toată rețeaua organizației.
 În continuare este un alt extras dintr-un alt model de declaraţie de aplicabilitate. Coloana Referinţe identifică documentele în care declaraţia de politică sau procedurile detaliate descriu modul de punere în aplicare a măsurii de control.
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 Exemplu de declarație de aplicabilitate
 În acest exemplu două elemente din coloana Referinţe sunt incomplete, deoarece la acest pas este posibil să nu existe un set complet de politici şi proceduri pentru toate măsurile de control. Următoarea etapă abordează crearea unor proceduri suplimentare, astfel încât să poată fi completată Declaraţia de Aplicabilitate.
 Declarația de aplicabilitate
 Măsură control
 Denumire Aplicabilă Declarația de conformitate Referințe
 5 Politica de securitate Elaborată pentru a îndruma și susține managementul în privința securității informației.
 Politica de securitate
 5.1 Politica de securitate a informației
 5.1.1 Documentul de politică de securitate
 Da Angajații primesc Politica de securitate a Informației în prima zi de muncă.
 Manualul securității informației
 5.1.2 Revizuirea politicii de securitate Da Politica de securitate a informației este revizuită periodic ca parte a analizelor managementului.
 Roluri și responsabilități
 6 Organizarea securității informației
 6.1 Organizare internă
 6.1.1 Angajamentul managementului pentru securitatea informației
 Da Documentat în politica de securitate Politica de securitate
 6.1.2 Coordonarea securității informației Da Periodic se realizează, sesiuni de instruire și forumuri pe teme de securitate.
 Proceduri de securitate
 6.1.3 Alocarea responsabilităților pentru securitatea informației
 Da Alocarea responsabilităților pentru securitatea informației este documenatată
 Proceduri de securitate
 Manualul securității informației
 Figura 11: Exemplu de declarație de aplicabilitate
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 10. STABILIȚI POLITICILE ȘI PROCEDURILE PENTRU CONTROLUL RISCULUI
 Pentru fiecare măsură de control definită, trebuie să existe declaraţiile corespunzătoare de politică sau, în unele cazuri, o procedură detaliată. Procedura şi politicile sunt utilizate de către personalul vizat, astfel încât acesta să înţeleagă rolul pe care îl are în punerea consecventă în aplicare a măsurii de control.
 Documentul de politică şi procedurile reprezintă o cerinţă a standardului ISO/IEC 27001.
 Pentru a identifica ce anume trebuie documentat este necesară declarația de aplicabilitate.
 Pentru a scrie procedurile de care este nevoie trebuie creată o machetă care să fie utilizată de către toate persoanele implicate în elaborarea de documente
 În această etapă rezultă documente de politici si proceduri suplimentare. (numărul de documente care trebuie produse va depinde de cerinţele organizaţiei dumneavoastră.)
 Unele dintre aceste proceduri ar putea genera înregistrări. De exemplu, dacă aveţi o procedură prin care toţi vizitatorii sosiți la sediul organizației trebuie să semneze într-un jurnal de vizitatori, jurnalul devine o înregistrare în sine care furnizează dovezi că procedura a fost urmată.
 Secţiunile 4.3.2 şi 4.3.3 din ISO/IEC 27001 solicită ca toate documentele şi înregistrările care fac parte din SMSI să fie controlate în mod adecvat. Prin urmare, trebuie să fie elaborate documente de politici şi proceduri care să descrie aceste măsuri de control.
 Exemplu:
 Numărul de politici, proceduri, şi înregistrări necesare, ca parte a SMSI va depinde de o serie de factori, inclusiv de numărul de resurse de informație care trebuie protejate şi de complexitatea măsurilor de control care trebuie implementate. Exemplul care urmează prezintă o listă parţială de documente:
 Ce rezultate trebuie să
 obțineți: Politici suplimentare, proceduri,
 înregistrări
 De ce anume aveţi
 nevoie: Declarația de aplicabilitate, machetă
 elaborare documente
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 Documente:
 Manual de securitate
 Polica de securitate
 Metodologia de evaluare a riscului
 Raportul de evaluare a riscului, lista de resurse de informație și planul de tratare a riscului
 Declarația de aplicabilitate
 Roluri și responsabilități
 Procedura Securitate fizică
 Procedura Controlul documentelor și al înregistrărilor
 Procedura Instruire
 Procedura copii de siguranță
 Procedura de audit
 ......................
 Înregistrări:
 Planul de audit
 Înregistrări privind instruirea angajaților
 Evaluări privind instruirea
 Probleme/Neconformități
 Înregistrării privind copii de siguranță
 Înregistrări ale analizei managementului
 ......................
 Figura 12: Examplu de documente în SMSI
 11. ALOCAȚI RESURSELE ȘI INSTRUIȚI ANGAJAȚII
 Pentru funcţionarea SMSI şi pentru toate măsurile de securitate ar trebui să fie alocate resurse adecvate (oameni, timp și bani). În plus, personalul care trebuie să lucreze în cadrul SMSI (menţinerea acestuia şi a documentaţiei aferente şi punerea în aplicare a măsurilor de control) trebuie să beneficieze de o formare adecvată.
 Succesul programului de formare trebuie să fie monitorizat pentru a se asigura că este eficace. Prin urmare, în plus faţă de programul de formare, trebuie stabilit un plan pentru modul în care va fi determinată eficacitatea activităţilor de instruire.
 Pentru alocarea resurselor și instruirea angajaților sunt necesare:
 O listă a angajaților care vor lucra în cadrul SMSI
 O listă a angajaților care necesită instruire și în ce domeniu
 De ce anume aveţi
 nevoie:
 Lista angajaților implicați în SMSI, planuri instruire, acordul
 managementului pentru alocare resurse
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 Planurile de instruire și acordul managementului pentru alocarea resurselor necesare.
 Rezultatele acestei etape constau în programul adecvat de instruire proiectat pe baza informațiilor oferite de centrele de instruire autorizate, instituții de învățământ superior, firme IT și a necesarului de instruire determinat.
 Trebuie păstrate toate documentele rezultate din punerea în aplicare a programului de instruire ca înregistrări pentru procesele de conștientizare și creare de competențe (copii ale certificatelor de absolvire la dosarul de personal, dovezi ale instruirilor realizate în cadrul organizației - materiale de instruire, tabele de prezență, centralizatoare privind rezultatele instruirilor sau stadiul de îndeplinire a programului de instruire).
 Exemplu:
 Exemplul următor prezintă un model de înregistrări pentru instruirile angajatului.
 FIȘĂ ANUALĂ DE INSTRUIRE A ANGAJATULUI
 Nume și prenume: _______________
 Instruiri planificate
 Perioada Tematica Tipul instruirii Observații
 Instruiri realizate
 Data instruirii Tematica Centrul de instruire Calificativ Observații
 Figura 13: Exemplu de înregistrare pentru instruirea angajatului
 12. MONITORIZAȚI IMPLEMENTAREA SMSI
 Pentru a se asigura că SMSI este şi rămâne actual, adecvat, şi eficace, ISO/IEC 27001 are ca cerințe:
 analiza SMSI de către management la intervale planificate.
 revizuirea SMSI (i.e. evaluarea oportunităţilor de îmbunătăţire, necesitatea modificării, inclusiv a politicii şi obiectivelor de securitate, bazat pe analiza acţiunilor corrective/preventive precedente şi a eficacității acestora).
 audit intern periodic
 Ce rezultate trebuie să
 obțineți: Programul de instruire SMSI
 Înregistrări privind instruirile
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 Rezultatele analizelor şi auditurilor trebuie să fie documentate şi trebuie să fie menţinute înregistrări referitoare la controale şi audituri.
 Pentru a realiza analiza managementului ISO/IEC 27001 definește următoarele cerințe:
 resultatele auditurilor interne și externe și analizele SMSI
 reacții (feedback) de la părțile interesate
 tehnici, produse sau proceduri care ar putea fi utilizate de organizaţie pentru a îmbunătăţi eficacitatea SMSI
 acțiuni preventive și corective inclusiv cele identificate în analize și audituri anterioare
 rapoarte de incident, de exemplu, în cazul în care a fost identificată o breșă de securitate, un raport care identifică ce fel de breșă a existat, când a avut loc incidentul şi cum a fost tratat şi eventual corectat.
 vulnerabilităţi sau ameninţări care nu au fost suficient abordate în evaluarea anterioară a riscurilor
 acţiuni de urmărire ca urmare a analizelor anterioare
 orice modificări organizaţionale care ar putea afecta SMSI
 recomandări pentru îmbunătăţire
 Pentru a efectua audituri interne în mod periodic, trebuie definit domeniul de aplicare, criteriile, frecvenţa, şi metodele folosite. Este nevoie de procedura elaborată în etapa 10, care identifică responsabilităţile şi cerinţele pentru planificarea şi efectuarea auditurilor precum şi pentru raportarea rezultatelor şi menţinerea înregistrărilor.
 Rezultatele unei analize de management ar trebui să includă decizii şi acţiuni legate de:
 îmbunătăţirile aduse SMSI
 modificarea procedurilor de securitate care afectează securitatea informaţiilor la toate nivelurile în cadrul organizaţiei
 resursele necesare
 Rezultatele unui audit intern ar trebui să conducă la identificarea neconformităților și acţiunilor corective și preventive asociate. ISO/IEC 27001 stabilește cerinţele referitoare la activitățile și înregistrările necesare pentru acţiunile corective şi preventive.
 Ce rezultate trebuie să
 obțineți: Îmbunătățiri SMSI
 Modificarea procedurilor
 Resurse necesare
 De ce anume aveţi
 nevoie: Rezultate ale verificărilor/auditurilor,
 recomandări pentru îmbunătățire
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 Exemplu:
 Următorul exemplu arată schiţa unui plan de acţiune preventivă. Un astfel de plan ar putea fi rezultatul unui audit intern sau al unei analize efectuată de management asupra SMSI.
 Plan de acțiune preventivă:
 Descriere
 Prezentarea neconformității identificate, dacă există apariții similare acţiunile corective, care au fost luate pentru fiecare neconformitate, motivele pentru care este indicată o acţiune de prevenire.
 1 Plan de acțiune
 Descrierea planului de acţiune selectat pentru punerea în aplicare a acţiunii preventive, astfel încât să fie clar modul în care este pusă în aplicare acţiunea preventivă şi ce rezultate se aşteaptă.
 1.1 Scop
 Prevenirea aparițiilor viitoare ale neconformităţilor care au reapărut.
 1.2 Metodă
 Metoda adoptată pentru a preveni apariția viitoare a neconformităţilor care au reapărut.
 1.3 Rezultate așteptate
 Ce se aşteaptă ca urmare a punerii în aplicare a acţiunii preventive. Rezultatul aşteptat trebuie să fie în concordanţă cu scopul descris mai sus.
 2 Rezultate
 Identificarea rezultatelor acţiunii preventive. În cazul în care zona de neconformitate se poate audita de mai multe ori, se pot face măsurători multiple și se poate examina coerenţa rezultatelor.
 3 Eficacitate
 Eficacitatea acţiunii preventive selectate.măsurată pe baza diferenței dintre rezultatele aşteptate şi rezultatele reale.
 Figura 14: Exemplu de Plan de acțiune preventivă
 13. PREGĂTIȚI AUDITUL DE CERTIFICARE
 Dacă intenţionaţi să certificați SMSI va trebui să efectuați un ciclu complet de audituri interne, analize efectuate de management și activităţi PDCA.
 Auditorul extern va examina mai întâi documentele SMSI pentru a determina domeniul de aplicare şi conţinutul SMSI. Apoi va examina înregistrările adică dovezile că ați implementat și practicat ceea ce este declarat în reglementările SMSI.
 Veţi avea nevoie de:
 Toate documentele pe care le-aţi creat în paşii anteriori.
 De ce anume aveţi
 nevoie:
 Documentația SMSI, înregistrări realizate în cel puţin un ciclu complet
 de funcționare a sistemului
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 Înregistrări realizate în cel puţin un ciclu complet de analize efectuate de management, audituri interne, precum şi activităţi PDCA, şi dovezi ale măsurilor luate ca urmare a acestor analize şi audituri.
 Rezultatele ar trebui să fie o documentație SMSI pe care să o puteţi trimite la un auditor pentru analiză precum şi înregistrări care demonstrează cât de eficace şi complet aţi
 implementat SMSI în cadrul organizației.
 14. CEREȚI AJUTOR
 După cum puteţi vedea în acest ghid, stabilirea, implementarea, şi menţinerea unui SMSI necesită un efort deosebit, mai ales în stadiul de formare. Dacă sunteţi nou în sistemele de management sau în mod particular în managementul sistemelor de securitate a informaţiilor, luați în considerare angajarea unui consultant profesional pentru a vă ghida pe parcursul procesului de stabilire și implementare al SMSI. Un consultant care se simte familiar cu cerinţele unui SMSI şi cu măsurile de control sugerate în standardele IEO/IEC, poate economisi timp şi bani, şi vă asigură că veţi implementa practici eficace de securitate şi eventual, de certificarea cu succes a SMSI.
 Anexa A Documente și înregistrări
 După cum este descris pe parcursul acestui ghid, SMSI va depinde de multe documente şi înregistrări. Anumite documente sunt cerute de standardul ISO/IEC 27001 iar înregistrările trebuie să furnizeze dovezi cu privire la punerea în aplicare a SMSI.
 Listele următoare furnizează un rezumat al documentelor şi înregistrărilor discutate în secţiunile anterioare ale acestui ghid.
 Documente
 declaraţii documentate ale politicii şi obiectivelor SMSI
 domeniul de aplicare al SMSI
 procedurile şi măsurile de control în sprijinul SMSI
 descriere a metodologiei de evaluare a riscurilor
 raportul de evaluare a riscurilor
 planul de tratare a riscului
 proceduri documentate necesare organizaţiei pentru a asigura planificarea eficace, operarea şi controlul proceselor sale de securitate a informaţiilor şi pentru a descrie modul în care se măsoară eficacitatea măsurilor de control.
 înregistrări cerute de ISO/IEC 27001
 declaraţie de aplicabilitate
 Documentele menţionate aici pot fi documente separate sau prezentate grupat într-unul sau mai multe documente.
 Ce rezultate trebuie să
 obțineți: Documentație SMSI pentru cel puțin
 un ciclu de funcționare
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 Înregistrări
 Înregistrările necesare pentru SMSI depind de cerinţele afacerii dumneavoastră. ISO/IEC 27001:2005 prevede că trebuie stabilite şi menţinute înregistrări pentru a furniza dovezi de conformitate cu cerinţele şi funcţionarea eficace a SMSI. Se afirmă în continuare că SMSI ţine seama de orice obligaţii legale relevante sau de reglementări şi cerinţele contractuale. Acestea ar trebui să fie controlate şi menţinute potrivit procedurii controlul documentelor şi politicilor şi procedurilor de retenţie.
 Câteva exemple de înregistrări sunt:
 Înregistrări ale auditului intern
 Înregistrări ale instruirilor angajaților
 Procese verbale întocmite cu ocazia analizei managementului
 Înregistrări ale acțiunilor corective și preventive
 Rapoarte de incident
 15. REFERINȚE
 [ 1 ] ***), ISO Standards Translated into Plain English, http://www.praxiom.com/
 [ 2 ] ***), ISO 27001 Security, http://www.iso27001security.com/
 [ 3 ] ***), ISMS Implementation Guide, atsec information security corporation, 2007
 [ 4 ] ***), GCIO Guidelines, Information Security Guidelines, NSW Department of Commerce, 2007, ISBN: 0734743904
 [ 5 ] Vinod Kumar Pathuseeri, ISMS Implementation Guide, 2006, http://www.infosecwriters.com/
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 Mențiuni speciale
 Aceste materiale sunt realizate independent de ISO/IEC şi nu au legătură în nici un fel cu Organizaţia Internaţională pentru Standardizare (ISO) sau cu Comisia Internaţională de Electrotehnică (IEC). Materialele sunt realizate în cadrul proiectului „Întreprinzător în Mileniul Trei”, cofinanţat din Fondul Social European prin Programul Operaţional Sectorial Dezvoltarea Resurselor Umane 2007-2013, în scopul sprijinirii întreprinzătorilor privați pentru implementarea și îmbunătățirea sistemelor de management. Ele nu se află în proprietatea și nu sunt controlate sau aprobate de către ISO/IEC.
 Materialele sunt realizate utilizând surse publice de informare și sunt distribuite gratuit membrilor grupului țintă al proiectului.
 Întreprinzător în Mileniul Trei.
 Proiect cofinanţat din Fondul Social European prin Programul Operaţional Sectorial Dezvoltarea Resurselor Umane 2007-2013.
 Investeşte în oameni!
 Material editat de Fundaţia CEED România - Centrul pentru Educaţie Economică şi Dezvoltare
 August 2011
 Conţinutul acestui material nu reprezintă în mod obligatoriu poziţia oficială a Uniunii Europene sau a Guvernului României
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